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Resumen

En este trabajo de grado se hace un estudio de las funciones Booleanas y en especifico las Booleanas
tipo bent. Inicialmente se construye una base tedrica de conceptos algebraicos luego se definen las fun-
ciones Booleanas. Mas adelante se estudia de manera detallada, destacando aspectos y caracteristicas
para asi, poder llegar a las de tipo bent, de las funciones bent, se caracterizan y definen caracteristicas
importantes. Por ultimo, se exponen algunas aplicaciones de estas funciones y problemas abiertos

relacionados con ellas.

Palabras Claves: Funcidon Booleana, funcion bent.
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Capitulo

Introduccidn

La presente investigacion se refiere al tema de las funciones Booleanas y las funciones Booleanas tipo
bent, que se definen como aquellas funciones definidas de F} a IF,, donde n define el nimero de
variables de la funcién. Para el caso donde n es un entero par, las funciones Booleanas que alcanzan
la maxima no linealidad posible, funciones con la caracteristica anterior son las que mejor resisten
los ataques basados en el criptoandlisis lineal, estas se conocen como funciones bent. El nombre de
funciones bent se debe a Oscar Rothaus, quien escribié un famoso articulo llamado On bent functions.
Las funciones Booleanas y las Booleanas bent son un tema de mucho interés en la criptografia, una
muestra de esto es la gran bibliografia existente sobre ellas, pero hay gran desconocimiento sobre sus
propiedades, construcciones y aplicaciones.

En este trabajo se hace un estudio detallado de las funciones Booleanas en aspectos como: Defini-
ciones, propiedades , caracterizaciones y aplicaciones.

Este trabajo se organiza de la siguiente manera: Primero, se presentan los temas previos necesarios
para la comprension del trabajo. Segundo, un andlisis detallado de las funciones Booleanas basado en
sus propiedades . Tercero, como preparacion para las aplicaciones, se estudia la independencia de las
variables de las funciones Booleanas. Cuarto, se estudia algunas aplicaciones relevantes de las fun-
ciones Booleanas. Por ultimo, se enuncian algunos problemas abiertos relacionados con la tematica
abordada en este trabajo.






Capitulo

Preliminares

En este capitulo se definen los conceptos necesarios para que el lector pueda encontrar este trabajo de
investigacion de una forma autocontenida.

2.1 Teoria de anillos y cuerpos

DEFINICION 2.1. Grupo

Un grupo G es un par (G,-), donde G es un conjunto no vacio y * es una operacioén binaria que
satisface la ley de asocitividad, existencia del elemento inverso y existencia del elemento identidad. Si
los elementos bajo la operaciéon binaria conmutan, entonces diremos que G es un grupo abeliano.

DEFINICION 2.2. Subgrupo
Sea (G, ) un grupo. Un subgrupo de G es un subconjunto H de G cerrado para el producto,y tal que
(H, -) un grupo.

DEFINICION 2.3. Anillo

Un anillo es una tripleta (R, +,-) donde R es un conjunto no vacio; +, - son dos operaciones binarias
en R llamadas usualmente como suma y producto que satisfacen los siguientes axiomas: (R,-+) es un
grupo abeliano, - es una operacidén asociativa y distributiva bilateral respecto a +.

En un anillo con elemento identidad, para a € R, decimos que a es una unidad (o un elemento
invertible) si existe un b € R tal que si ab =1 = ba.

DEFINICION 2.4. Subanillo
Si (R,+, ) es un anillo, un subconjunto S C R es un subanillo de R si S es cerrado para la suma y el
producto, 1 € Sy (S,+,-) es un anillo.
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DEFINICION 2.5. Centro de un anillo
Sea R un anillo, el centro de R denotado por Cen R se define como:

CenR={r e R|rx =xr (x € R)}.

DEFINICION 2.6. Ideal
Un subconjunto I de un anillo R se dice que es un ideal de R, si cumple:I es diferente de vacio, es
cerrado bajo la adicion para todos loe elementos en I, ra € I paratodor € Ry a € 1.

DEFINICION 2.7. Homomorfismo de grupos
Sean G y G’ dos grupos. Se dice que aplicacién f : G — G’ es un homomorfismo de grupos si cumple:

f(ab) = f(a)f(b) ¥ a,b € G.

DEFINICION 2.8. Homomorfismo de anillos
Sean R y R’ dos anillos. Se dice que aplicaciéon f : R — R’ es un homomorfismo de anillos si cumple:

(1) fla+b)="f(a)+f(b) Va,beR.
(2) f(ab) =f(a)f(b) Va,beR.

DEFINICION 2.9. Algebra

Sea R un anillo, y K un anillo conmutativo, y ¢ : K — Cen R es un homomorfismo de anillos. El
sistema resultante (R, K, ¢) es llamada una K—dlgebra. En la practica, se tiende a suprimir ¢ y se
habla de R como K—4&lgebra o como una 4lgebra sobre K.

DEFINICION 2.10. Endomorfismo, isomorfismo y automorfismo

Un homomorfismo de grupos (respectivamente para anillos y cuerpos) en si mismo es llamado endo-
morfismo.

Un homomorfismo de grupos (respectivamente para anillos y cuerpos) biyectivo es llamado isomor-
fismo.

A un isomorfismo de un grupo (respectivamente para anillos y cuerpos) en si mismo es llamado auto-

morfismo.

DEFINICION 2.11. Nucleo e imagen
Sea f: G — G’ una aplicacién. Se define el nicleo de f y se denotara Ker f al conjunto

Kerf ={a € G:f(a) =0}.
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Se llama imagen de f y se denotard Img f al conjunto
Imgf=1{be G :b=f(a) para cierto a € G}.

DEFINICION 2.12. Elemento idempotente

2:

Sea a un elemento de un anillo R, decimos que a es idempotente si a“ = a.

DEFINICION 2.13. Anillo Booleano
Un anillo R es llamado Booleano si todos sus elementos son idempotentes.

DEFINICION 2.14. Caracteristica de un anillo
Sea R un anillo, supongamos que existe m € N tal que ma = 0, Va € R. Definimos la caracteristica
del anillo como :

Car(R) = min{m € Njma = 0,Va € R}.

Si tal entero no existe diremos que R tiene caracteristica cero.

OBSERVACION 2.1.1. Con un calculo sencillo se demuestra que los anillos Booleano son abeliano y
tienen caracteristica dos.

DEFINICION 2.15. Dominio entero

Sea R un anillo con elemento identidad ( e € R tal que ae = ea = a Va € R) y conmutativo. Decimos
que R es un dominio entero, si R no tiene divisores de cero. Es decir si a,b € Ry ab = 0 entonces
a=00b=0.

DEFINICION 2.16. Sea R un anillo con elemento identidad, decimos que R es un anillo con divisién si
cada elemento no cero en R es una unidad (si a € Ry existe un b € R tal que ab =1 = ba luego a es
una unidad o un elemento invertible).

LEMA 2.1. [8] Sea R un anillo con caracteristica p con p primo. Entonces se verifican las siguientes
relaciones

n

(a+b)P =a” +b” y(a—b)P =aP —bP .

paratodon € Ny a,b € R.

DEFINICION 2.17. Elemento asociado

Sea R un anillo conmutativo con elemento identidad. Sean a,b € R, se dice que b divide a a, si existe
c € Rtal que a = cb.

Un elemento a # 0 € R es asociado de un elemento b € R, b # 0, si a = vb para alguna unidad v € R.
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DEFINICION 2.18. Elemento irreducible

Sea R un anillo conmutativo y con elemento identidad. Un elemento p € R es llamado irreducible si
P es no cero y no es una unidad, ademads se tiene que si p = ab con a,b € R implica que a o b es una
unidad.

DEFINICION 2.19. Un elemento a # 0 que no es una unidad en un dominio entero D, se dice que que
tiene una factorizacion si puede ser expresado como a = p1pz - - - pn, donde p1p; - - - pn son elementos
irreducibles en D. La expresién pp; - - - pn se llama factorizacién de a.

DEFINICION 2.20. Dominio de factorizacion unica (DFU)
Un dominio entero es un dominio de factorizacién tnica (DFU), si cada elemento no cero, no unidad
tiene una factorizacion unica salvo en el orden. Si existen dos factorizaciones, una es asociada de la

otra

a=Pip2---Pm=0q1q2-""qn

entonces n = m.

DEFINICION 2.21. Cuerpo (o campo)
Sea R un anillo, decimos que R es un cuerpo (o campo) si R es un anillo con divisién.

TEOREMA 2.1. [1] SiR es un anillo conmutativo finito con més de un elemento y sin divisores de cero,
entonces R es un cuerpo.

COROLARIO 2.1. [1] Todo dominio entero finito es un cuerpo.

El siguiente resultado es un ejercicio clasico, en nuestro caso sirve para conocer el tipo de conjuntos

en donde vamos a definir mds adelante las funciones Booleanas.

TEOREMA 2.2. Un anillo Booleano R es un cuerpo si y solo si contiene al 0 y el 1.

Demostracion. Supongamos que R es un cuerpo, veamos que no puede tener elementos diferentes del

2

0y 1. Supongamos que existe a € Rcon a # 0y a # 1, como R es Booleano entonces a“ = a luego

a’? — a = 0, simplificando a(a — 1) = 0, entonces a = 0 0 a = 1 lo cual es absurdo, entonces R solo
puede contener al 0 y el 1. Veamos el reciproco, supongamos que R solo contiene al 0 y el 1, luego R

es un cuerpo ya que es un dominio entero finito. O
PROPOSICION 2.1.1. [2] Zy es un cuerpo si y solo si n es un nimero entero primo.

DEFINICION 2.22. Subuerpo
Un subanillo de un anillo R que sea ademas un cuerpo se denominard subcuerpo de R.
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DEFINICION 2.23. Extension de cuerpo

Una extensién de cuerpos es un par (K, F) donde F es un cuerpo y K es un subcuerpo de F. Se denotara
por F/K.

Llamaremos cuerpo intermedio de la extensidn a todo subcuerpo de F que contenga a K.

DEFINICION 2.24. Sea F/K una extensién de cuerpos y S un subconjunto de F. A la interseccién de
todos los cuerpos intermedios de la extensién que contienen a S, que es el menor cuerpo intermedio
de la extension que contiene al conjunto S, lo denominaremos cuerpo intermedio generado por S. Y
lo denotaremos por K(S).

Diremos que una extensién de cuerpos F/K es una extension simple si existe algun « € F tal que
F=K(«).

TEOREMA 2.3. Sea F/K una extension de cuerpos, entonces F es un espacio vectorial sobre K.

Demostracion. Es claro que la suma en F y el producto en F de elementos de K por elementos de F
dotan a F de estructura de K— espacio vectorial. O

DEFINICION 2.25. A la dimension de F como K— espacio vectorial se le llama grado de F sobre K.

DEFINICION 2.26. Diremos que una extension de cuerpos F/K es finita si F como espacio vectorial
sobre K tiene dimension m, en cuyo caso llamaremos a m grado de la extensién y se denotara como
[F:K] =m.

DEFINICION 2.27. Elemento algebraico

Sea una extension de cuerpos F/K. Un elemento 0 € F Se dice algebraico sobre K si existe un polinomio
no nulo P(x) € K[x] tal que P(0) = 0.

Una extension de cuerpos F/K Se dice algebraica si todo elemento de F es algebraico sobre K.

TEOREMA 2.4. Multiplicidad del grado [2]
Sea F/K una extension de cuerpos y L un cuerpo intermedio. Entonces F/K es finita si y solo si F/Ly
L/K son ambas finitas. Y, en este caso, se verifica:

[F:K]=[F:L]-[L:K].
PROPOSICION 2.1.2. [2] Sea K(«)/K una extension simple con « algebraico sobre K, entonces

(1) Existe un polinomio monico irreducible f(x) € K [x], tnico, tal que f(«) = 0 . A este polinomio
se le denominara polinomio minimo de « sobre K.
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(2) [K(e) : K] =n = deg(f(x)) (Grado del polinomio minimo de « sobre K ).

(3) Sig(x) € KIx]y g() =0, entonces f(x) divide a g(x).

4 {1,&,..,a™ '} es una base de K(«) sobre K.

(5) Todo elemento de K(«) se escribe de forma tinica como ag + aj& + ... + an_j&x™ ' con a; € K.

DEFINICION 2.28. Un cuerpo F se llama algebraicamente cerrado si no existen extensiones algebraicas
propias de F. es decir, si L/F es un extension algebraica ella obliga a que L = F.

DEFINICION 2.29. Clausura algebraica
Sea K un cuerpo una extension L/F se dice una clausura algebraica de K cuando se verifica:

(1) F es algebraicamente cerrado.
(2) F/K es una extensién algebraica.

TEOREMA 2.5. [3] Para todo cuerpo K existe una clausura algebraica de K y ademads es tnica salvo

K— isomorfismos.

OBSERVACION 2.1.2. Como consecuencia de la existencia y unicidad de la clausura algebraica de
cualquier cuerpo K, se tiene que, para cada polinomio f(x) € K[x] existe una determinada extension
de K en la que dicho polinomio tiene todas sus raices. El cuerpo generado sobre K por dichas raices,
denominado el cuerpo de descomposicién de f(x) sobre es, ademas tnico salvo K- isomorfismos.

TEOREMA 2.6. [2] Sea F un cuerpo finito y K un subcuerpo de F con q elementos entonces |F| = q™,

donde m es la dimensién de F como K-espacio vectorial.

TEOREMA 2.7. [2, 4] Sea F un cuerpo finito el cardinal de F es p™ donde , p es la caracteristica de Fy
m es el grado de F sobre su subcuerpo primo.

LEMA 2.2. [2] Si F es un cuerpo finito con q elementos se tiene la siguiente factorizacién del polinomio

x4 —x € Flx]
xd—x = H(x —a)
acF
TEOREMA 2.8. Existencia y unicidad de cuerpos finitos [2]
Para cada numero primo p y cada entero positivo n > 1 existe un cuerpo finito con p™ elementos.
Ademas cualquier cuerpo finito con p™ elementos es isomorfo al cuerpo de descomposicién del poli-
nomio xP" — x sobre Z,.
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OBSERVACION 2.1.3. (1) Se sabe que Z, es un cuerpo si y solo si p es primo, esto junto con el
teorema de existencia y unicidad de cuerpos finitos muestra que el cuerpo F,m es isomorfo a
Zpm siy solo si m = 1 en caso contrario Zpm No Sera un cuerpo.

(2) En lo sucesivo denotaremos (al menos que se indique lo contrario), como q al nimero de ele-
mentos de un cuerpo finito, teniendo presente que q = p", con p un nimero primoy r € N.

LEMA 2.3. [2] Si F es un cuerpo finito con q elementos y a € F es un elemento no nulo entonces
ad~! =1, por tanto a9 = a para cada a no nulo.

LEMA 2.4. [2] Sean myn € N y sea p un entero primo positivo, entonces si m es divisor de n el

polinomio xP" ! — 1 divide a x?" ! — 1.

TEOREMA 2.9. Estructura de subcuerpos [2]
Sea Fyn un cuerpo finito con p™ elementos. Se verifica que cada subcuerpo de F,n tiene p™ elementos
para algun entero positivo m divisor de n. Reciprocamente para cualquier entero positivo m divisor

de n existe un tnico subcuerpo de F,n de orden p™.
COROLARIO 2.2. [2] El grupo multiplicativo (Fg,-) de las unidades de un cuerpo es ciclico.

DEFINICION 2.30. Un elemento de Fq que genere el grupo multiplicativo Fy de las unidades recibird el
nombre de elemento primitivo.

PROPOSICION 2.1.3. [2] Sea F,/F, Una extension finita de cuerpos, se tiene que F;\Fq es una extensién
simple y algebraica y ademas para cualquier elemento primitivo 6 € F; se cumple F, = F(0).

LEMA 2.5. [2] Sea f(x) € Fq [x] es un polinomio irreducible de grado m, entonces f divide al polinomio

x9" —x siy solo si m divide a n.

PROPOSICION 2.1.4. [2] Si f(x) € Fq[x] es un polinomio irreducible de grado m sobre F, en-
tonces f(x) tiene alguna raiz o« € Fgm. Es mads, todas la raices de f son simples y son exactamente
o, ol oLl

COROLARIO 2.3. Si f(x) € Fq[x] un polinomio irreducible de grado m, se tiene que Fym es el cuerpo
de descomposicién de f sobre F.

DEFINICION 2.31. Sea una extensién de cuerpos Fym/Fq y sea o« € Fgm. A los elementos
2 —1 . .
o, a9, 97, ..., x9" " se les denomina conjugados de « sobre Fq.

TEOREMA 2.10. [2] Los distintos Fq— automorfismos de Fqm vienen dados por las funciones
00, -y 0m—1 donde oj : Fgm — Fom estd definida por oj(«) = a¥' para cada « € Fgm con0 <j < m—1.
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DEFINICION 2.32. sea una extension de cuerpos F/K. Se le llama grupo de Galois de dicha extension
y se denotara Gal(F/K) al conjunto de K—automorfismo de f con la composicién de aplicaciones.

El grupo de Galois de una extension de cuerpos finita es ciclico algo que no ocurre para las

extensiones de cuerpos arbitrarias

DEFINICION 2.33. sea una extension algebraica de cuerpos F/K, sea f(x) € K[x] un polinomio no

constante y « € F un elemento arbitrario, diremos que:

(1) El polinomio f es separable si no tiene raices multiples en su clausura algebraica de K.
(2) « es un elemento separable sobre K si su polinomio minimo es un polinomio separable.
(3) La extension F/K es separable si todo elemento de F es separable sobre K.

DEFINICION 2.34. Cuerpo perfecto
Un cuerpo K se dice perfecto cuando todo polinomio irreducible de K [x] es separable, o cuando toda

extension algebraica F/K es separable.

DEFINICION 2.35. Extensidon normal
Sea F/K una extensidn algebraica y sea L una clausura algebraica de F. Decimos que F/K es una

extensién normal si todo K— homomorfismo o(F) C F.

PROPOSICION 2.1.5. [5] Sea F/K una extensidn algebraica. Las siguientes condiciones son equiva-

lentes:

(1) F/K es una extension normal.

(2) Todo polinomio irreducible sobre f(x) € K [x] que tenga una raiz en F escinde (o descompone)

sobre F.
(3) Fes cuerpo de descomposicion sobre K de algin conjunto de polinomios no constante de K [x].

DEFINICION 2.36. Extension de Galois
Sea F/K una extension algebraica. Se dice que F/K es una extensiéon de Galois si es normal y separable.

PROPOSICION 2.1.6. [3] Sea F/K una extension de Galois y sea M un cuerpo intermedio de la misma.

Entonces la extension F/M es de Galois.

PROPOSICION 2.1.7. [5] Sea F/K una extension finita. Los siguientes enunciados son equivalentes.
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(1) F/K es de Galois.

(2) [F: K] =|Gal(F/K)]|.
DEFINICION 2.37. Extensidn ciclica
Una extensién de cuerpos F/K se dice ciclica cuando es finita, de Galois y su grupo Gal(F/K) es ciclico.
TEOREMA 2.11. [2] Toda extension de cuerpos finitos es una extension ciclica.
OBSERVACION 2.1.4. Si tenemos una extensién de cuerpos finitos arbitraria Fqm/Fg, entonces el
Fq—automorfismo o : Fgm — Fyqm dado por o(«) = «9 genera el grupo Gal(Fqm/F4) dicho auto-
morfismo recibird el nombre de automorfismo de Frobenius. Los conjugados de un elemento « € Fym

seran por tanto los elementos obtenidos de la aplicacion sucesiva del automorfismo de Frobenius sobre

x.

2.2 Traza

Con el objeto de simplificar la notacién, convendremos salvo que se indique lo contrario que K := Fq
y F:=Fqm donde m > 1 corresponde al grado de la extension.

DEFINICION 2.38. Traza
Para cada « < F se define la traza de o sobre K y se denotard Trg/x (o) como

m—1

TTF/K(O() =o+af+..+af

Es decir, la traza de « sobre K es la suma de los conjugados de «.

DEFINICION 2.39. Sea K un cuerpo, un polinomio P € K[xi,...,xn] se dice que es simétrico si para
toda permutacién o € S, la aplicaciéon ¢, de K [xy,...,x,] en si mismo que es la identidad sobre K y
actiia en las variables x; como @q(x;) = Xog) verifica que @4(f) = f. Se llaman polinomios simétricos

elementales en n indeterminadas a los polinomios:

ST (X1y ey Xn) = E Xi;.Xq, con0 <r<n
1<y <..<ip<n

PROPOSICION 2.2.1. Formulas de Cardano Vieta [3]
Sea D un dominio de factorizacion unica. Sea

n
f:ZaixiED[x]
i=0
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Un polinomio monico , es decir , a, = 1. Supongamos que f se factoriza en D [x] como f = (x —
®1) -+ (x—an). Entonces si sy, ..., s; denota los polinomios simétricos elementales en n indeterminadas
sobre D, se tiene:

an—r = (—1)"sy(t1, ..., xn) paracadar =1,...,n

LEMA 2.6. [2] Para cualquier « € F se verifica que Trg/x () € K

Demostracion. Sea f(x) el polinomio minimo de « € F sobre K y sea d = deg(f). Consideremos ahora
el polinomio g(x) = f (x)@ conm = [F: K]. Asi las raices de g(x) seran las mismas que las de f(x) pero
repetidas 7 veces cada una. Entonces por definicion, Trg/x (o) sera exactamente la suma de las raices
de g(x), y a su vez por las formulas de Cardano Vieta Trg /() sera igual al cociente de la variable
x™1 en g(x), que es un polinomio de K [x]. O

PROPOSICION 2.2.2. [2] La traza de un elemento verifica las siguientes propiedades
(1) Tre(oc+ B) = Trpx(o) + Trpx(B) para cada o, € T.
(2) Trex(ca) = cTrgx () para cada o € F,c € K.
(3) Latraza es una aplicacién lineal sobreyectiva de de F en K.
(4) Trex(o) = ma para todo o € K, donde m = [F: K].

(5) Trex(od) = Trpk (o) para cada « € F.
Demostracién. (1) Sean o, € F

Tre(o+ B) = (et B) + (o B)T -+ (o + )
= (o4 B) + (o + B) + oo o (a7 4 B9
= Trgx () + Trek(B)
donde la segunda igualdad se deduce del lema (2.1).
(2) Seax eF,cekK
Trekleo) = (ca) + (cox)9 4 -+ + (cor)d™!
:C(X—FC(Xq—i-"'-i-CO(qi]

= cTrex (o).

Para obtener la tercera igualdad se tuvo en cuenta el lema (2.3).
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(3)

4)

(5)

En las dos propiedades anteriores se ha visto la linealidad de la traza. Ademas se verifica que
Trg/k(0) = 0, vamos a ver también que Try/k () # 0 para algin « € F, y por tanto que la imagen
de la funcién Try/x es todo K = Fy.

El ntcleo de la aplicacién traza es precisamente el conjunto de raices del polinomio P(x) =
Z{;] x4’ que tiene grado q™ ' y por tanto a lo sumo q™ ! raices distintas. Pero el cuerpo
F = Fym contiene q™ elementos, por lo que alguna de ellas no pertenece al nicleo.

Supongamos « € K, entonces

qm—]

TTF/K(O():OC+OCCI+"'+O(

=X+ x4+ o=ma

Para obtener la segunda igualdad se tuvo en cuenta el lema (2.3).

Sea ox € K

Tre(a) = ad + a8 4o 4 a8 4"

— ol a® 4w o= Trp(w)

Para obtener la dltima igualdad se tuvo en cuenta el lema (2.3).

EJEMPLO 2.2.1. Para n = 3, sea F,3 construido con el polinomio irreducible g(x) = x> + x + 1. El

elemento x+ 1 es primitivo, con un célculo, se verifica que sus potencias son distintas. Denotemos con

« a x + 1; a continuacion, calcularemos la traza de cada elemento del campo F,s.
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Vector | Polinomio | o* | Traza Tr(c) =c +c? +c* f=Tr
(000) 0 0 0
(001) 1 o0 | o+ a2+ x4 =1 1
(010) X |+t =+ +ab=0] 0
(011) x+1 o |l ol =1 1
(100) x? Gl od+a3?+adt =+ +a°=0] 0
(101) X2+ 1 o |ttt =+t +al =1 1
(110) x2 4+ x o | R+ a2+ =+ a4+ =0 0
(111) [ 2 +x+1 | o* | P+ a2 +ot =t + ol + a2 =1 1

Tabla 2.1 Ejemplo del calculo de la traza de un elemento

PROPOSICION 2.2.3. [2] Para cualquier « € K se tiene que

{B eF:Tre(B) =a}|=q™ "

Demostracion. Sabemos por la proposicion (2.2.2), que la aplicacion traza Trg : F — K es lineal
y sobre. Luego teniendo en cuenta que [F: K] = m y que K visto como K-espacio vectorial tiene
dimension 1, obtenemos de (2.2.2) dim(Ker(Trgk)) = m — 1. Ademas se tiene que

{BeF:Tren(B)=a}={Bo+v:veKer(Trr)}.

Donde B¢ € F es un elemento fijo que cumple Trg/x)(Bo) = « , el cual debe existir por la sobreyectivi-
dad de la traza. Por tanto

’{B eF: TTF/K(B) = 0(*} ‘: ’KeT(TT'F/K)‘: qm_].

TEOREMA 2.12. [2] Sea F una extension finita de K. Entonces para o € F tenemos Trgx () = 0siy
solo si @« = 39 — 3 para algtin 9 € F.

Demostracion. La condicién de suficiencia es obvia por la propiedad (5) de la traza. Para probar el
otro sentido. Supongamos « € F = Fqm con Trg(a) = 0y sea B una raiz de x4 —x — o en alguna
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extension finita de F. Entonces 9 —p =« vy

m—1

0=Trpx(x) =+ a9+ 4 af
=BT =B+ (BT =B)T+ -+ (BT —B)"
= (B —B) + (BY — B+ + (B =B )
=" — B

m—1

2.3 Bases

Anteriormente se vio que todo cuerpo finito se puede considerado como un espacio vectorial sobre
cada subcuerpo y por tanto existe una base sobre dichos subcuerpos.

A continuacion, se definen diferentes tipos bases y se proporciona un método de comprobacién para
ver si un determinado conjunto es una base.

DEFINICION 2.40. Sea F/K una extensién finita de cuerpos y sea {«4, - -, o4} un conjunto de m el-
ementos de F visto como espacio vectorial sobre K. Se define el discriminante de o, -, 0 v se
denotara Ap/k (a1, - -, &m) como el determinante

Trek(ogoq) -0 Trpxl(ogoom)
AF/K((XU---)(Xm) = :

Tre(oemoa) -+ Trek(moom)

PROPOSICION 2.3.1. [2] Sea F/K una extensién de cuerpos y sea «i,...,a,m € F, donde m es la

dimension de F sobre K. El conjunto de {«y, ..., &} €s una base de F sobre K siy solo si Ak (a1, ..., )
es no nulo.
Demostracién. Supongamos que {«y, ..., X} €s una base, veamos que su discriminante es distinto de

cero. Comprobando que las m columnas de la matriz en la definicién de discriminante son linealmante
independiente.

Denotemos con Cy, ..., Cry las columnas de la matriz correspondiente al discriminante Ag /i (o1, ..., &)
y supongamos que existen ap, ..., a, € K tales que a1Cy+...4+a,Cyy = 0; es decir, paracadal <j <m
se tendra que

a1 Tre (1 0g) + oo 4+ am Tre/k (m ) =0
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Tomemos ahora B = aj; + ... + am&m. Entonces por la relacién anterior y teniendo en cuenta la
linealidad de la traza, se tiene que Trg/x(xf3) = 0 para todo o € F, pero esto solo ocurre si 3 = 0, es
decir a; = ... = a; = 0 pues por hipdtesis {«;, ..., % } €s una base de F sobre K.

Supongamos ahora Agx (o, ..., xm) # 0y que ajeq + ... + amoyy = 0 para ciertos ay, ..., a;, € K. Pero
entonces se verificara también

B:=ajoqe5+ ...+ amotmay =0donde 1 <j<m
Tomando la traza de 3 y por propiedades vistas en la proposicion (2.2.2) tenemos
a1 Tre (1 0g) + .o + amTrpk (meg) =0con 1 <j <m

Pero hemos supuesto que Agx (o, ..., xm) # 0y por tanto las columnas de la matriz son linealmante
independiente por lo que

a1 Cj + ... + anCroy = 0 entonces aj = ... = aym =0

Obtenemos asi que «y, ..., &, son m elementos linealmante independientes; por tanto una base de F
sobre K. O

DEFINICION 2.41. Sea 6 € Fym una raiz de un polinomio irreducible de grado m sobre F,. Entonces a
una base {1 L0, ,Gm*‘} de Fym sobre F4 es llamada una base polindmica.

DEFINICION 2.42. Supongamos que 0 € Fym es tal que le conjunto
{eqi:ogigmq}.

es una base de Fym sobre Fy . Entonces a una base de esta forma es llamada una base normal de Fym
sobre Fq.

DEFINICION 2.43. Sea una extensién de cuerpos Fqm /Fq. Diremos que una base es primitiva normal si
—1 . o
es de la forma {oc, o, o™ } donde « es un elemento primitivo de Fgm.

2.4 Gampo finito I,

DEFINICION 2.44. Sea p un numero primo, F,, el denominado un campo primo, estd compuesto por
el conjunto de enteros {0, 1, ...,p — 1} con las operaciones aritméticas:
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(1) Adicién: Sia,b € F, entonces a + b =1, donde r es el residuo de la divisién de a +b entre p y
0 <r < p—1. Esta operacién es conocida como suma médulo p.

(2) Multiplicacién: Si a,b € [, entonces a-b = s, donde s es el residuo de la divisién de a - b entre
p. Esta operacién es conocida como multiplicacién médulo p.

(3) Inversién: si a es un elemento de F, diferente de cero, el inverso de a médulo p, denotado por

a~', es el entero tnico c € Fp, tal que a - ¢ = 1.

2.5 Campo finito Fym

El campo finito F,m, denominado campo finito de caracteristica 2 o campo binario, por lo que hemos
visto anteriormente lo podemos ver como espacio vectorial de dimensién m sobre el campo F,. Luego,

existen elementos «, ..., X1 €n Fym tales que cada o € Fym puede ser escrito en forma tinica como:
X =aoxy+ ... + Am_1Xm_1

donde q; € {0, 1}. Al conjunto {«y, ..., 1} se le denomina una base de Fym.

Dada una base, un elemento « del campo puede ser representado por la cadena de bits
(apar, -+ ,am_1), (bits: acronimo de binary digit, unidad mas pequefia de informacién). La adi-
cién de elementos en el campo se realiza mediante XOR bit a bit de sus representaciones vectoriales
(XOR: disyuncién exclusiva).

2.6 Representacion en bases polinomiales

Sea
f(x) = X™ + f g X™ - fx

donde f; € {0, 1}, parai = 0,...,m — 1 un polinomio irreducible de grado m sobre FF,, entonces f(x)
define una representacion de base polinomial de F,m, la cual se describird a continuacion:
El campo F,m estd compuesto por todos los polinomios sobre F, de grado menor a m,
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Al elemento a;_1x™' 4+ am_x™ % + - + a;x + ap usualmente se le denota por la cadena de bits
(Am_1am_2,---,ajap) de longitud m, de modo que

Fym ={(am-1am—2,---,arap) : a; € {0, 1}}

Se define las operaciones aritméticas sobre los elementos de F,= cuando se tiene una representacion
de base polinomial con reduccién polinomial f(x):

(1) Adicion: si (am_1am-_2,-"*,a100) Y (bim_1bm_2,- -+, b1bo) son elementos de F,m entonces, a +
b=c=(cm_1Cm_2, - ,c1¢co) donde c; = a; + b; médulo 2.

(2) Multiplicacién: si (am_1am 2, --,a1a) ¥ (bm_1bm_2,---,b1by) son elementos de Fym en-
tonces, a-b =1 = (T_1Tm_2," - ,T170), donde el polinomio rp,_1x™ ' +1, 2x™ 24 -+ 11x+7)
es el residuo de la division de

(At X™ "+ am2X™ 2+ arx + ag) - (b1 X™ ! 4 by aX™ 2 4 4 byx + by)

entre f(x)

1

(3) Sea a € Fym, con a # 0, el inverso de a que se denota por a™ ', es el elemento ¢ € Fym tal que

c-a=1.

EJEMPLO 2.6.1. Una representacién en base polinomial para F,.. Sea f(x) = x* + x 4 1 la reduccién
polinomial. Entonces los 16 elementos de F,4 son los siguientes

0 = (0000) 1 = (0001) x = (0010) x+1=(0011)

x%2 = (0100) x2+1=(0101) x2x = (0110) x> +x+1=(0111)

x> = (1000) X3+ 1 = (1001) x> +x = (1010) x> +x+1=(1011)

X Hx2=(1100) [ 3 +x2+1=(1101) | X+ x> +x=(1110) | ¥ +x2 +x+1=(1111)

Tabla 2.2 Representacién en base polinomial

Algunos ejemplos de operaciones aritméticas sobre FF,s4 son los siguientes
(1) (1011) 4 (0001) = (1010).
(2) (1010) - (1100) = (0001).

(3) (1101)~" = (0100).



Capitulo

Analisis de Fourier Funciones y
Mapeos Booleanos

3.1 Funcién y mapeo Booleano

DEFINICION 3.1. Funcion Booleana

Una funcién Booleana de n variables es una funcion definida de la siguiente forma:

f : F} — TF,, donde F, denota el cuerpo con dos elementos, y F} denota el espacio vectorial n—
dimensional sobre F,.

Toda funcién Booleana puede ser definida por su tabla de verdad (esta tabla esta en un orden canénico
o lexicografico), de la siguiente manera:

X1 Xn | f(x1,-+ ,%Xn)
0---0 %

Donde en la primera columna se encuentran todos los posibles vectores de [} y en la segunda columna
estan los valores que toma la funcién Booleana denotada en este caso por .

EJEMPLO 3.1.1. Sea g : F% — F,, donde g(00) = g(11) = 0y g(01) = g(10) = 1, luego, la anterior
funcion es representada en la tabla (3.1).

19
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X1 X2 | g(x1,%2)
00 0
01 1
1

0

10
11

Tabla 3.1 Funcion Booleana representada en tabla de verdad , ejemplo (3.1.1)

Es facil ver el nimero de funciones Booleanas es 22", al construir una funcién, podemos escoger 2™
valores posibles para f(x) donde x corre a través de F}. Una funcién Booleana vectorial o un mapeo
Booleano es una funcién de la forma f : F} — F3, donde q es un entero.

Denotaremos con JF, al conjunto de todas las funciones Booleanas en F}. La negacién légica de la
funcién f € F, es la funcién f = f + 1.

Sea L, el conjunto de todas formas lineales, que es el espacio dual de F}. Sea {ey,...,en} la base
candnica de F} y - el producto punto canénico, identificando una forma lineal como x — u - x con el
vector u € [} da el isomorfismo F} = L,,.

Sea A, el conjunto de todas funciones afines de F} a IF; hay 2" de ellas que son las formas lineales
y sus negaciones, las funciones afines son de la forma:

f(x) = «(x) + cdonde x € L, y ¢ € F,.

Ahora, definamos x : F; — C con x(0) =1y x(1) = —1 que es lo mismo

x(a) = —=1* = 1 — 2a (identificando con 1 € F, con 1 € R) en particular x es una funcién de valor
real. Ahora para cada funcién Booleana f : F} — [F, asociamos su forma caracteristica como:
xXri=xof:F}y — R, xe(x) = (=1 )fX) esta funcién tiene las dos siguientes propiedades:

1) Xf4g = XiXg> YA QUE X(g1)(x) = (—1) ITI) = (1)1 (—1)90) = 3¢ X gx)

2) 2xg = 1+ X1 + Xg — X1g-

construyamos la siguiente tabla

a|b|la+b|ab | Xa|Xv | Xatrv | Xab
0|0 0 0|11 1 1
0|1 1 0| 1]-1 -1

1|0 1 0 |-1]1 -1 1
1|1 1 1 [-1]-1 1 -1

observando la tabla podemos deducir la siguiente formula:
Xatb + 2Xab = 1 + Xa + Xv para todo a,b € F,, por tanto para f,g € F, se tiene la formula del
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producto 2xg = 1+ Xt +Xg — Xfg-

DEFINICION 3.2. Distancia de Hamming
Para dos funciones Booleanas f, g : F} — T, la distancia de Hamming es el nimero de argumentos
donde las funciones difieren:

d(f, g) == #{x € F3[f(x) # g(x)}

en otras palabras es el numero de unos en la tabla de verdad de f + g.

Veamos que d es una métrica en F,,; para eso, d debe cumplir los 4 axiomas dela definicion de métrica,
los tres primeros es evidente que se cumplen, ya que dado dos vectores diferentes su distancia de
Hamming serd mayor que cero, y la distancia de Hamming entre dos vectores es cero si y solo si los
vectores son el mismo, la simetria también es evidente, nos falta probar la desigualdad triangular, para
eso definiremos unos conceptos previos para poder hacer la prueba.

DEFINICION 3.3. Peso de un vector

Para cualquier elemento X = x1x; - --x,, € Z%, para un entero n > 0, el peso de X que denotaremos
por P(X) es el niimero de componentes X; de X talesque X; = Tparal <i<n. SiY € Z} la distancia
entre X e Y denotada por d(X,Y) es el nimero de componentes tales que X; # Yy para 1 <i < n.

EJEMPLO 3.1.2. Paran =5X =01001yY = 11101 entonces P(X) =2y P(Y) =4, d(X,Y) = 2, ademas
X +Y = 10100; de modo que P(X + Y) = 2, en este momento nos surge una pregunta , ¢ sera que
d(X,Y) =P(X+Y)? paracada 1 <i<5.

Tenemos que X; + Y; contribuye con una unidad a P(X + Y) si y solo si X; # Y; si y solo si Xj, Y;
contribuye con una unidad a d(X,Y).

TEOREMA 3.1. Para todo x,y € Z} se tiene que P(x +y) < P(x) + P(y).

Demostracion. Para cada 1 < i < n de las componentes de xi,yi,xi + yi de x,y respectivamente
solamente una situacion haria que la desigualdad fuera falsa, si x; + y; = 1 mientras que x; = 0y
y; = 0 para algun 1 < i < n pero esto nunca ocurre, ya que si x; + y; = 1 implica que exactamente
una de las variables de x; o y; es 1 entonces P(x +y) < P(x) + P(y). dJ

Con base al teorema anterior (3.1) probaremos la desigualdad triangular.

Para x,y,z € Z} d(x,z) = P(x + z) por otro lado sabemos que Z} tiene caracteristica dos entonces
y+y=0,luego d(x,z) =P(x+z) =P(x+(y+y)+z) =P((x+y)+(y+2z)) <Px+y)+Ply+z) =
d(x,y) + d(y,z). Asi, d es una métrica.
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TEOREMA 3.2. [6] Sean fy g funciones Booleanas luego

d(f>g) :Zn_d(f>9)- (3.1

Demostracion. Supongamos que dadas dos funciones Booleanas f # g tales que :

g=k—unosyf=j—unosconk,j<n.

(D)

(2)

Caso 1. Supongamos que los unos en f y g estdn en distintas posiciones, luego d(f,g) = P(f +
g) = k +j entonces g = 2" — (k —unos), luego

d(f, §) = 2 — (k+9)

ya que los j—unos estaran en la misma posicién en g entonces se convertirdn en ceros de d(f, g),
luego por otro lado tenemos d(f, g) + d(f,g) =2"—k—j+k+j=2™

Caso 2. Consideremos ahora que puede existir al menos un 1 en la misma posicién tanto en f
como en g. Sean f, g funciones Booleanas tales que:

g=k—unosyf=j—unosconk,j<n.

Pero existe al menos un 1 en la misma posicién T < N < n tanto en f como en g, luego

d(f,g) =k +j— N; donde N es el nimero de 1 en la misma posicién

g =2"— (k —unos)

d(f,g) =2"—k —j+ N, entonces

d(f,g) +d(f,g) =2"—k—j+N+k+j—N=2"

3.2 Representacion de funciones Booleanas

3.2.1 Forma Normal Algebraica (FNA)

En la seccion anterior conocimos las funciones Booleanas, son aquellas funciones del espacio vectorial

[} al campo finito F,. Las funciones Booleanas se pueden representar de formas distintas, pero por

ahora solo estudiaremos la forma normal algebraica.

Una de las principales caracteristicas de esta forma de representacion, es, que permite definir el grado

algebraico de una funcién Booleana.

En criptografia, se requiere que las funciones criptograficas tengan grado algebraico grande, por lo
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que el grado algebraico de una funcién Booleana juega un papel muy importante en los criptosistemas
que usan funciones Booleanas.

DEFINICION 3.4. Orden monomial
Un orden monomial sobre Z%,, es cualquier relacién > que satisface lo siguiente:

(1) > es un orden total sobre Zgo.
(2) Six>pyy€Z3,entonces x+vy > +y.

(3) > es un buen orden sobre ZZ,.

La condicion 3) es equivalente a : Para cada cadena infinita estrictamente decreciente ot > oy > - - -
en Z%,, existe un entero positivo k tal que oy = 1 =+ -.

El orden usual en Z%, --- > m+1>m > --- > 1 > 0, satisface las tres condiciones de la definicién
anterior. Por lo tan_to, el orden dado con respecto al grado para monomios en K[x] es un orden
monomial.

Daremos a continuacién un orden sobre ZZ; (con n > 1).

NoTa 1. (1) Orden total: Un orden total en un conjunto A, es un orden parcial (hay una relacién
de orden parcial en A) en A mas la propiedad de que todo par de elementos son comparables
bajo la relacidn.

(2) Buen orden: Sea A un conjunto ordenado tal que todo subconjunto de A tiene un primer
elemento. Entonces A es un conjunto bien ordenado.

LEMA 3.1. [11] Una relacién de orden > en Z%, es un buen orden si y solo si cada sucesién estricta-
mente decreciente en Z2
(1) > a(2) > (3) - -

eventualmente termina.

Demostracion. Realizaremos la prueba por contraposicién: Si > no es un buen orden si y solo si hay
una secuencia infinita estrictamente decreciente en ZZ,. Si > no es un buen orden, entonces algin
subconjunto no vacio S C Z%; no tiene elemento minimo. Ahora tomando «(1) € S. Ya que «(1)
no es el elemento minimo, podemos definir x(1) > «(2) € S. Entonces «(2) tampoco es el elemento
minimo, de modo que hay «(2) > «(3) € S. Continuando de esta manera, se obtiene una sucesion
infinita estrictamente decreciente

(1) > a(2) > (3) > -



24 Chapter 3. Analisis de Fourier Funciones y Mapeos Booleanos

Reciprocamente, dada una sucesion infinita, entonces {(1), o(2), «(3), - - - } es un subconjunto no vacié
de Z%, sin elemento minimo y por tanto, < no es un buen orden. O

DEFINICION 3.5. Orden lexicografico

Sean «, 3 € Z%,. Diremos que « > B si, en el vector diferencia o« — 3 € Z", la primera entrada
distinta de cero mds a la izquierda es positiva. Escribiremos x* >{ex XP si & >ex B.

Se llama orden lexicografico por que es andlogo a la manera como se ordenan las palabras en un
diccionario.

EJEMPLO 3.2.1. En 73, o = (1,2,0) >1ex B = (0,4,5) ya que a«— p = (1,—2,-5).

PROPOSICION 3.2.1. [11] El orden lexicografico >, es un orden monomial sobre Z3,.

Demostracion. (1) Que >1., es un orden total, se deriva directamente de la definicion y del hecho
de que el orden numérico usual en Zx es un orden total.

(2) Si x >1ex B, entonces se tiene que la entrada mds a la izquierda es diferente de cero en o — f3,
digamos oy — By es positiva. Pero x*-yY = x**Y y xB.y¥ = xP*Y, Entonces en (a+v)— (B +7v) =
«x + 3, la entrada mas a la izquierda diferente de cero es otra vez o — By >0 .

(3) Supongamos que >, no es un buen orden. Entonces por el lema (3.1), habria una secuen-
cia infinita estrictamente decreciente (1) >iex *(2) >iex *(3) >iex -+ - de elementos de LS.
Mostraremos que lo anterior lleva a una contradicciéon. Consideremos las primeras entradas
de los vectores «(i) € Z%,. Por la definicién de orden lexicogréfico, estas primeras entradas
forman una sucesién no creciente de enteros no negativos. Ya que Zx>o es bien ordenado, las
primeras entradas de «(i) deben estabilizarse eventualmente. Es decir, existe un k tal que todas
las primeras componentes de «(i) con i > k son iguales. Comenzando en «(k), las segundas
entradas y las siguientes entradas en juego para determinar el orden lexicografico. Las segundas
entradas de «(k), «(k + 1),--- forman una sucesion no creciente. Por el mismo razonamiento
anterior, las segundas entradas estabilizan también eventualmente. Continuando de la misma
manera, vemos que para algunos 1, el (1), x(l1+ 1),--- son todos iguales. Esto contradice el
hecho de que (1) >1ex x(1+1).

O]

Es importante notar que existen n! ordenes lexicogréaficos sobre Z2 ;, que corresponden a como los vec-
tores e; = (1,0,...,0), e2 = (0, 1,...,0), ..., en, = (0,0,...,n) son asignadas a las variables x1,x2, - , Xn.
Por ejemplo, las variables xi,x,, - -+ ,x, pueden ser ordenadas en forma usual asignando e; — xi,
pero cualquier permutacion o € S,, da lugar a un orden lexicografico: e; — Xq() coni=1,..,n.
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LEMA 3.2. [10] Sea > cualquier orden monomial. Entonces « > 0 para todo o € Zgo. Ademas, si x*

divide a xP se tiene que x* < xP.

Demostracién. Si 0 > « para algin « € Z%,, entonces 0 > o > 20¢ > 3 > --- es una cadena infinita
estrictamente decreciente en Z%, para la cual no existe k talque ko = (k+1)x = - - - ; lo cual contradice
que > es un buen orden. Ader;lés, si x* divide a xP entonces f = « + vy para algtin vy € Z%,. Ya que
vy >0,tenemosque p =x+vy>o+0=q. B 0

Como consecuencia del lema anterior se tiene x? > x; para cualquier orden monomial > sobre 72,

2

ya que, en K [x1, - -+ ,Xnl, x; siempre divide a x{.

DEFINICION 3.6. Sea f = ) _ axx® un polinomio distinto de cero en K [xj,---,x,] y sea > un orden

monomial, se define lo siguiente.

(1) El exponente principal de f es EP(f) = mdx {oc EZLy: aq # O}.

(2) El coeficiente principal de f es CP(f) = agp(s) € K.

(3) El monomio principal de f es MP(f) = xFF(f),

(4) El término principal de f es TP(f) = CP(f)MP(f).

EJEMPLO 3.2.2. Sea f = 2x2y® — 3x%yz* + xyz® — xy* € K[x,y,z] y >1ex €l orden lexicografico con
X >lex Y >lex z. Entonces EP(f) = (2,8,0), CP(f) = (—=3), MP(f) = x’yz* y TP(f) = —3x’yz"*.

El exponente principal tiene las siguientes propiedades utiles, similares a las que tiene el grado de un

polinomio de una sola variable.

LEMA 3.3. [10] Sea f,g € KIxj, -+ ,xn] polinomios no cero. Entonces EP(fg) = EP(f) + EP(g) .
Ademas si f + g # 0, EP(f + g) < max{EP(f),EP(g)} y la igualdad se cumple si EP(f) ## EP(g).

Demostracién. La igualdad se sigue de la parte (2) de la definicién de orden monomial y de que la
multiplicacién en K [x1, - - -, x,] es distributiva con respecto a la adiciéon. Para demostrar la desigual-
dad, basta observar que al ordenar los términos en f -+ g, el término que queda como principal es TP(f)
o TP(g). Ya que éstos se pueden cancelar la desigualdad ocurre. O

Ahora estamos listos para formular el algoritmo de la divisién en K [xq,--- ,x,], €l cual extiende al
algoritmo para K[x]. El objetivo de éste es dividir al polinomio f € K[xj,---,x,] entre una s—ada
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ordenada F = (fy, f,, -+, fs) de polinomios f1, f3,- -+, fs € K[x]; esto significa expresar a f en la forma

f=aifi+af)+ -+ afs+r
Donde los coeficientes aj, az, - - -, as y el residuo r estan en K [xq, -+, xn].

TEOREMA 3.3. Algoritmo de la division en K [xq,--- ,x,] [11]
Sea > un orden monomial fijo sobre Z%; y F = (1, f2,...,fs) una s-ada ordenada de polinomios en
K [x1, ..., xn]. Entonces cada f € K [xy, ..., xn] puede ser escrito como

f=aqfi+af)+...+afs+71

donde ai,r € K[x1,...,xn] Yy T = 0 6 1 es una combinacidn lineal, con coeficientes en K, de monomios,
ninguno de los cuales es divisible por cualquier TP(f;), TP(f;),..., TP(fs). Llamaremos a r = 0 el
residuo de f po F. ademas, si r # 0, EP(f) > EP(r) y si a;f;i # 0, entonces tenemos que EP(f) >
EP(aifi).

Demostracién. Probaremos la existencia de ay,...,as y r dando un algoritmo para su construccion y
mostrando en cualquier entrada dada
Entrada: fq,...,fs, f

Salida: ai,...,as,T
a;:=0;..;a;:=0;7:=0
p:=f

Mientras: p # 0 Hacer

i:=1

divisidnocurrida == falsa

Mientras i < s y divisiéonocurrida := falsa Hacer
Si TP(f;) divide TP(p) Entonces

a; == a; + TP(p)/TP(f;)

p:=p — (TP(p)/TP(fi))f:

divisidnocurrida := verdadero

De otro modo:

1:=141

Si divisionocurrida := falsa Entonces
r:=1+ TP(p)

p=p—TP(p)

la variable Booleana divisiénocurrida nos dice cudndo algunos TP(f;) divide el término principal del
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dividendo intermedio. Se debe comprobar eso cada vez que se pasa por el bucle Mientras...Hacer,
precisamente sucede una de dos cosas:

(1) Paso division: Si algin TP(f;) divide TP(P), entonces el algoritmo procede como en el caso de
una variable.

(2) Paso restante: Si ningun TP(f;) divide a LT(p), entonces el algoritmo agrega TP(p) al recorda-
torio.

Para probar que el algoritmo funciona, primero mostraremos que
f=aifi+ - +afs+p+r (3.2)

se mantiene en cada etapa. Esto es cierto para los valores iniciales de ay, ..., as,p y r. Ahora, supong-
amos que (3.2) se cumple en un paso del algoritmo. Si el siguiente paso es un paso de la divisién;
entonces algun TP(f;) divide TP(p) y la igualdad

aifi +p = (ai + TP(p)/TP(fi))fi + (p — (TP(p) /TP (fi)) ).

Muestra que a;f; + p no ha cambiado. Como todas las demads variables no se ven afectadas, (3.2)
permanece cierto en este caso. Por otro lado, si el siguiente caso es un paso restante, entonces p y v
seran cambiado, pero la suma p + r no ha cambiado desde

p+r=(p—TP(p))+ (r+ TP(p)).

Como antes, la igualdad (3.2) aun se conserva.
Luego, se observa que el algoritmo se detiene cuando p = 0. En esta situacién, (3.2) se convierte

f:a]f]+"'+asf$+r.

Dado que los términos se agregan a r solo cuando son divisibles por ninguno de los TP(f;), se deduce
que ay, ..., as ¥ 7 tienen las propiedades deseadas cuando el algoritmo termina.

Finalmente, tenemos que mostrar que el algoritmo finalmente termina. La clave es, que cada vez que
redefinimos la variables p, cada uno de los descensos del exponente principal (en relaciéon con nuestro
orden de término) o se convierte en 0. Para ver esto, supongamos que durante un paso de divisién, p
se redefine para ser

,_ . TP(p)
PR
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Por el lema (3.3), se tiene

LT(p) .\ _ LT(P) ey _
LT (m mﬁ) = FHELT() = LT(P),

de modo que p y (LT(p)/LT(f;))f; tengan el mismo término principal. Por lo tanto su diferencia p’
debe tener exponente principal mas pequefio cando p’ # 0. Luego, supongamos que durante un
paso restante, p se redefine para ser p’ = p — LT(p). Aqui, es obvio que EP(p’) < EP(p) cuando
p’ # 0. Por lo tanto, en cualquier caso, exponente principal debe disminuir. Si el algoritmo nunca
terminard, abtendriamos una sucesion infinita decreciente de exponentes principales. La propiedad
de buen orden de >, como se indica en el lema (3.1), muestra que esto no puede ocurrir. Por lo tanto,
p = 0 debe suceder eventualmente, para que el algoritmo termine después de finitos pasos.

Queda por estudiar la relacién entre EP(f) y EP(a;f;). Cada término en a; es de la forma TP(p)/TP(f;)
para algun valor de la variable p. El algoritmo comienza con p = f, y se acaba de probar que el
exponente principal de p disminuye. Esto muestra que TP(p) < TP(f), luego se sigue usando la
condicién (2) de la definicion de orden monomial que EP(a;f;) < EP(f) cuando a;f; # 0. O

EJEMPLO 3.2.3. Dividiremos f = —x?y — x?z + x> + x 4+ xyz entre F = (f,f;), donde f; = x’y —zy
f; = xy — 1. Usaremos el orden >, cOn x >1¢x Y >1ex 2. El primer paso es escribir los términos de los
polinomios en orden decreciente con respecto a >¢y:

f:xs—xzy—xzz—kxyz—kx
T :xzy—z

fo=xy—1

Ahora coloquemos los divisores de f; y f;; los cocientes a;, a; y el residuo r en el siguiente esquema

ar:
az T
X*y—z /X —x*y—x*z+xyz+x
xy — 1

Los términos principales TP(f;) = x?y y TP(f;) = xy no dividen al término principal TP(f) = x3, sin

embargo, a diferencia de lo que ocurre con el algoritmo de la divisién en K [x], x* —x?y —x?z+xyz+x
no es el residuo ya que TP(f;) = x?y y TP(f;) = xy dividen a —x?y.
Asi que, moviendo x> al residuo, podemos continuar dividiendo
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ap .
a T
xy—z /X=Xy —xPz+xyz+x

xy — 1 —x?y —x?z +xyz +x — %3

Ahora, ambos términos TP(f;) y TP(f;) dividen a TP(—x?y —x?z+xyz+x) = —x?y pero ya que f; estd
listado primero, usamos f;. Procedemos a dividir —x?y entre x?y, y obtenemos a; = —1, y a restar
(—1)f de —x*y — x*z + xyz + x.

a: —1

az T

xy—z /X=Xy —xPz+xyz+x

xy — 1 —x?y —x?z +xyz +x — X3

—x*y +z
—x2z+xyz+x—z

Continuando con la divisién vemos que TP(f;) = x?y y TP(f;) = xy no dividen a TP(—x%z + xyz + x —
z) = —x?z, asi que movemos —x’z al residuo y continuamos dividiendo. El término TP(f;) = x*y no
divide a TP(xyz + x — z) = —xyz pero TP(f;) = xy si. El resultado de esta division es a; = z y por

tanto restamos zf, de xyz + x + z.

a —1
az . z T
Xy —z /X —xty—x’z4+xyz+x

xy — 1 —x*y —x?z +xyz +x — X
—x*y+z
—x2z+xyz+x—z
Xyx +x—z — X° =Xz

Xyz —2z
IJX 3—xzz+x

0

— X

Claramente ninguno de los términos principales de f; y f, dividen a x; por ello lo movemos al residuo.

Por tanto

3

fz(—])(xzy—z)+z(xy—1)+(x — X’z +x). (3.3)
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Se puede verificar que si dividimos f entre G = (f;, f;) obtenemos

f= (—x+z)(xg—1)+0(x2y—z)+(x3—xzz—z).

Comparando con la ecuacion (3.3), vemos que los q; y el residuo son diferentes. Esto muestra que

ellos pueden cambiar con sélo reordenar los f;.

En la seccidn anterior se definid lo que es el peso de un elemento. Ahora definiremos el peso de una
funcién Booleana f € Fy,.

DEFINICION 3.7. Peso de una funcién Booleana
Sea f una funcion Booleana en F,. Se define el peso de f como:

w(f) =|{x € F} : f(x) =1}
Ahora definamos la distancia de Hamming de f € F, en funcién del peso como d(f,g) = w(f @ g)

(recordemos que @ es la suma usual entre funciones Booleanas, en médulo 2 ).

A continuacion, describiremos dos representaciones de las funciones Booleanas que, en general, son
usadas en criptografia y teoria de codigos.
La primera fue mencionada anteriormente, conocida como la tabla de verdad o vector caracteristico

de f € F,,. Ahora, la definiremos de forma mas detallada como
Vi = (f(vo), f(v1), -+, f(van_1)) € F5" donde F} = {vo, vy, - ,van_1}

Note que V¢ depende de la biyeccién i —— v; mientras que el peso de f no. Las ventajas de esta
representacion son la simplicidad ademas de que :

(1) Establece un isomorfismo entre los F,—espacios vectoriales y 7, y F3". De aqui que la dimensién
de F, es 2™,

(2) El peso de f calculado directamente de su tabla de verdad como w(f) = ZaeF? f(a), donde el
simbolo ) denota a la suma ordinaria de enteros.

EJEMPLO 3.2.4. Para n = 2 consideremos
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(x1,x2) | flx1,%x2) | glx1,%2) | (FD g)(x1,%x2) | (F@ g)(x1,%2)
vo = (0,0) 0 1 0
vi = (0,1) 1 0 1 0
va = (1,0) 1 0 1 0
w=0,N0] o 1 1 0

Notemos que f y g son ambas diferentes de la funcién cero, sin embargo, (f ® g) es la funcién cero,
con lo anterior podemos deducir que F,, no es un dominio entero. De la tabla podemos ver que
Ve =(1,1,1,0), w(f) =3y d(f,g) =w(f® g) =4.

También podemos representar una funcién Booleana en F, por medio de un polinomio en n
variables. Por ejemplo, la funcién f(xq,x;) = x%xz @ 1 es una expresién polinomial de la funcién f
del ejemplo anterior. Pero no es obvio que para cada funcién Booleana se tenga una representacion
polinomial y que ademads sea Unica, ya que también el polinomio p(x1,x2) = x1x; & 1 representa a f.

TEOREMA 3.4. [10] El anillo F, es isomorfo al anillo cociente F, [x1,- -+ ,%n] /I, donde I = <x% D
X1, X4 @ Xn) es el ideal en F [x1, - - - ,xn] generado por los polinomios x% DX,y XE D Xn.
Demostracién. Sea ¢ : IFp [x1,--- ,xn] /T — F, dada por (p + 1) — f, donde f : F} — [, es tal

que x — p(a). Veamos que ¢ esta bien definida. Si tomamos dos representantes diferentes p y p’,
del mismo elemento de F; [x1,- -+ ,xn] /I la igualdad &(p) = d(p’) se debe cumplir. Supongamos que
p+I1=p +IenF;[,..,xnl /1, entonces p @ p’ € Iy por tanto p ® p’ = @I ; hi(x? ® x;) donde
h; € F; [x1,...,xn] para todo i = 1,...,n. Sea x € FY; por la definicién de la funciéon ¢ tenemos que
d(pdp’) =1, donde f(x) = (pdp’) () = p(a)®p’(x) = 0 para todo « € FY; de aqui que p(a) = p’ ()
para todo « € F}. Entonces ¢(p) = ¢(p’) y por tanto ¢ estd bien definida.

Por la forma en que esta definida ¢ se deduce que es un homomorfismo de anillos. (También ¢ es una
transformacion lineal entre estos F,—espacios vectoriales).

Ahora veamos que ¢ es inyectiva, para eso veamos que ker ¢ = 1.

Es claro que I C ker ¢. Ahora sea p+1 € ker ¢, entonces ¢(p+1) = 0; es decir, p(«) = 0 para todo « €
F}. Sea > cualquier orden monomial sobre Z%,. Dividamos al polinomio p, de acuerdo al algoritmo de
la divisién en K [x1, - - - , X, entre la n-ada ordenada de polinomios F = (xZ ®x1,%3 BXa, - -+ , X5 B X ).

Entonces
n

p= @hi(xiz D xi) ©T(x1,%2, 7+, Xn)
i=T1
donde ningtin x? divide a ningtin monomio del polinomio r(x1,x2, ..., xn) ya que TP(x? ®x;) = x? (ver
lema (3.2)). Por lo tanto, los monomios de r son de la forma x; o xi,xi, - - - i, para algun k € Z. Ya
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que hi(xi2 ®xi) € l'ypla) =0, tenemos que r(x) = 0 para todo « € [}. Si el monomio x; aparece
en el polinomio r, entonces evaluando r en el vector e; € FY, obtenemos precisamente el coeficiente
del monomio x; en r, digamos a;. Como r(e;) = 0, vemos que a; = 0. Asi, el polinomio r no tiene
monomios de la forma x;. De manera similar, si algin monomio de la forma x;,x;, aparece en el
polinomio r, entonces evaluando r en el vector « € F} que tiene unos en las coordenadas i; e i, y
ceros en las restantes, obtenemos como resultado el coeficiente del monomio x;,xi,, digamos a;, i,.
Nuevamente como r(a) = 0, tenemos que aj, i, = 0. Procediendo de esta manera, vemos que 1 es el
polinomio cero. Por tanto , p = B}, hi(xiz @ xi); o sea, p € Iy de esta forma hemos demostrado que
ker ¢ C 1. Entonces , I = ker ¢, asi ¢ es inyectiva.

Por otro lado, sea f € F;,. Necesitamos un elemento p + I € K[x1,%p,--- ,xn] /I tal que ¢(p + 1) = 1.
Para construir tal elemento usemos el siguiente algoritmo:

(1) Entrada: la funcion Booleana f € F,,.
(2) Haga pO(XhXZ) e )Xn) - f(0,0, to 70)

(3) parak =1a 2™ —1 haga
Calcule la representacion binaria del entero K,
k=by+ 012 +122 + ...+ b2

si px_1(bo, by, -+ ,bn_1) # f(bg, by, - ,by_1) entonces
PRy X2y -+ 3 Xn) = Prot (X1, %2 -y xn) @ T, (60)
De otra manera,

Pr(X1,%2, -+ yXn) = Pro1(X1, %25+ Xn)-

(4) Salida: pon_1(x1,%2, -+ yXn).

Afirmamos que p = pan_1(x1,%2,- -+ ,Xn) €s tal que ¢(p + I), es decir, para todo o € F} tenemos que
p(a) = f(a). Para demostrar lo anterior, supongamos que estamos en el j—esimo paso del algoritmo,
1 <j <2™—1,yque pj_; = f para toda representacion binaria de k con 0 < k < j —1. Si en este paso
no se suma ningun monomio, p; = pj—1 y por lo tanto p; = f para toda representacién binaria de k con
0 < k < j. Por el contrario, si afladimos el monomio [, x?“, donde (by, by,...,b,_1) es la repre-
sentacion binaria de j, sean by, ..., b, las coordenadas diferentes de cero del vector (by, by, -+, bn_1).
bi,

. b;
El monomio xﬁ” Cee Xy

..° al ser evaluado en las representaciones binarios de los enteros menores es-

trictos que j es cero; si esto no fuese asi, entonces existe un vector v € F} correspondiente a la
representacion binaria de un entero no negativo menor estricto que j, el cual tiene 1’s en las posi-
ciones 1iy,...,is y probablemente en otras. Pero esto implica que este entero es mayor o igual que j,
lo cual no es posible. Entonces p; = pj_; = f para toda representacion binaria de k con 0 < k < j.
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. by by Ny . . .
Ahora, el monomio xi;‘ --+x;* es 1 cuando es evaluado en la representacion binaria de j, la cual hace
que pj coincida con f en la representacion binaria de j. Por lo tanto, p; = f para toda representacién
binaria de k con 0 < k < j. O

Del teorema anterior tenemos, que toda funciéon Booleana f € F;, tiene una unica representacion

polinomial, médulo el ideal I,

n
f(x1,%2, -+ yXn) = @ Au <qui> y A € Foy uw = (ug,up, -+, up)
i=1

uely

Esta representacion de f es llamada la forma normal algebraica de f (FNA). El grado total deg(f) de
la forma normal algebraica es llamado el grado algebraico de la funcion.

Una desventaja de la tabla de verdad es, que no da informacién acerca del grado algebraico de
la funcién y sobre el nimero de términos de f en su FNA. La tabla de verdad puede ser recuperada
de la FNA, y reciprocamente, la FNA puede ser calculada por medio de la tabla de verdad usando el
algoritmo usado en la prueba del teorema anterior.

EJEMPLO 3.2.5. Para cada k € {0, 1,..., 7} calcule su representacion binaria k = by + 2b; + 4b; y sea
vk = (b, by, by) el vector asociado a k. Considere la funcién f € F; dada por la tabla de verdad
Vi =(0,1,1,1,0,1,0,1).

Para calcular la FNA de f primero hacemos po(x1,x2,x3) = f(0,0,0) = 0. Luego, comparamos los
valores de po y f en vy. Vemos que py(vi) = 0y f(vi) = 1 no coinciden, de acuerdo al algoritmo
hacemos

1,00
P1(x1,%2,%X3) = polx1,%2,%3) B x1%3%3 =0 D X1 =%

Ahora comparamos p; y f en v,, ya que pi(vz) = 0y f(v2) = 0 son iguales, entonces tenemos que
P2 = p1, ahora evaluemos p,(v3) = 1y f(v3) = 0; son diferentes entonces para obtener p; afiadimos
un término a p;

1,10
P3(x1,%2,%X3) = P2(x1,%2,X3) B X1%X3 = X1 D X1X2

El procedimiento se resume en la siguiente tabla:
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k | k=1bg + 2by + 2%, | (b, b1, by) Pr(X1,%2,%3)

0 (0,0,0) 0 0

1 (1,0,0) 1 0D x

2 (0,1,0) 0 X1

3 (1,1,0) 0 X1 P X1X2

4 (0,0,1) 0 X1 D X1%2

5 (1,0,1) 1 X1 B X1X2

6 (0,1,1) 0 X1 B X1X2

7 (1,1,1) 1 X1 D X1X2 D X1X2X3

Por tanto la FNA de f es p(x1,x2,X3) = X1 @ x2 D x1x2 D x2X3 D X1X2X3, €l deg(f) = 3 y el numero de
términos en su forma normal algebraica es 3.

3.2.2 Representacion polinomial de una funcién Booleana

Cada funcién Booleana vectorial f en n variables, es una funcién (o mapeo) de Fyn a Fyn. Estas
funciones se pueden representar de forma unica haciendo uso de la forma polinomial univariada (o
representacion polinomica) sobre Fon de grado a lo mas 2™ — 1.

2n—1

f(x) = Z Sixt
i=0

Cualquier funcion Booleana de Fon es un caso particular de una funcién vectorial de Fon (ya que F; es
un subcuerpo de [F») y admite por tanto una unica representacion, que llamaremos univariada de f.

. . . . n__ 1
Para todo u,v € Fn tenemos que (u + v)? = u? +v2 y u?" = u. Un polinomio univariado 3 2 ;" &xF,
d; € Fon, es entonces la representacion univariada de una funcién Booleana si y solo si

a1 2 gng A
(Z 60&) = Z 6izx21 = Z dix! [médulo XX+ x]
i i=0

i=0

esto es, 8o, d0m_1 € Fy paratodoi=1,...,2" — 2, 8 = 6% donde los indices 2i toman mod 2™ — 1.
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3.2.3 Representacion por traza

DEFINICION 3.8. Coclase ciclotomica

Sea Z,1_; el conjunto de ntimeros enteros [1,...,2- — 1], se considerara la siguiente relacién de equiv-
alencia, denotada por R, definida sobre sus elementos: e; R, e; con ey, e, € Z,._; si existe un entero
3, 0 <j <L, tal que

2.e; =e;mod(2F—1)

R, divide al conjunto Z,._; en clases de equivalencia que denominaremos coclases ciclotémicas
mod(2F —1).

2 anl

La funcién definida en Fon por Tr, = u 4+ u? + u ‘iru 2

es lineal y satisface (Trp(u))” =
Trn(u?) = Trp(u?) (proposicién (2.2.2) ).

La funcién (u,v) — Tr,(u,v) es un producto interno en Fon que es simétrico para todo u # 0, la
funciéon u — Tr,(uv) es una forma lineal no cero en Fjn.

Toda funcion Booleana puede ser escrita en la forma f(x) = Tr,(F(x)) donde F es un mapeo de
Fon en Fyn, es decir, demostrar que para una funcidén Booleana arbitraria f siempre hay un funcién
Booleana vectorial F tal que f(x) = Tr(F(x)). Realmente, en cuanto a la traza, es una funcion lineal
no constante, hay un vector b distinto de cero tal que por cada x Tr(x) = (b,x) = b1x; @ -+ @ bpxn.
Toma cualquier i tal que b; = 1. Considere un funcién Booleana vectorial F : Z} — Z} con funciones
coordenadas fj(x) = 0sij # i, y fi(x) = f(x), entonces obviamente f(x) = Trn(F(x)). Un ejemplo de
un mapeo F esta definido por F(x) = Af(x) donde Tr,,(A) = 1y f(x) es la representacion univariada.
Asi, toda funcidn Booleana puede ser representada en la forma

21
Trn (Z Bixi> >
i=0

donde B; € F,n. Esta representacién no es tinica. Ahora, gracias al hecho de que Tr,(u?) = T, (u?)
para todo u € Fyn, podemos restringir los exponentes i con coeficientes no ceros {3; tal que hay a lo
mds un exponente en cada clase ciclotomica {i x 2/[mod(2" — 1);j € N]} de 2 mod(2™ —1). Pero esto,
todavia no hace tinica esta representacién . Llamaremos esta expresién la representaciéon absoluta de

la traza de f.

Volviendo a la representacidon univariada. Veremos como podemos obtener de la tabla de ver-
dad de la funcién y representarla en una forma conveniente usando la notacién Tr,,. Denotando
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por o a un elemento primitivo en el cuerpo Fon. El polinomio Mattson— Solomon del vector
(£(1), f(et), ..., f(x?"72)) es el polinomio

A -2 m-2
Ax) = Z ijzn_]_j = Z A,jxj con Aj = Z o) o,
j=1 =0 k=0

Tenemos, paratodo 0 < i< 2" —2

2n—1 2n—-12"-2
Aled) =) Ajacri=3 3 flaf)a™ = f(ad).
j=1 j=1 k=0
Ya que

(k—1)j _ (k—)j _ X
Z x )_ZO x ka*i +1

j=1

esigualacerosi1 <k #1 < 2™ —2.,y A es por tanto la representacion univariada de f, si f(0) =
Ay = Zf;_ 2 (o) eso es, si f tiene peso par, esto es, si su grado algebraico es exactamente menor que
n.
De lo contrario, tenemos f(x) = A(x) +1+x* T, ya que 1 +x*"~! toma valor 1 en 0 y 0 en cada
elemento distinto de cero de Fyn.
Note que Ay = Ajz, (A es un polinomio univariado). Denotando por I'(n) el conjunto obtenido al
elegir un elemento en cada clase ciclotémica de 2 mod 2™ — 1 (la opcién mas habitual para k es el
elemento mds pequefio en su clase ciclotomica, llamado el lider coclase de la clase), esto permite
representar a f(x) en la forma
Z Trnj(A_]xj) +e(1+x*"

jer(n)
donde ¢ = wt(f)[mod 2] y donde n; es el tamafio de la clase ciclotémica que contiene j. Note que,
para cada j € I'(n) y cada x € F» tenemos que A; € F,n; (ya que A].znj =A)y X € F,n; también.
A esta expresion la llamaremos representacién traza de f. Obviamente, no es mas que una expresion
alternativa para la representacién univariada. Por esta razon, es Unica (si restringimos el coeficiente
de %) para vivir en F,n; ).

EJEMPLO 3.2.6. En el siguiente ejemplo, obtendremos la representacién por traza de una funcién
Booleana usando su forma normal algebraica.

Al igual que en el ejemplo (2.2.1), consideremos n = 3 y el cuerpo FF,3, que se construye usando el
polinomio irreducible g(x) = x> + x + 1 como generador. Representamos al elemento primitivo x + 1



3.3. La Transformada Walsh 37

con «.

Consideremos la funcién f(xj,x2,x3) = X1 & x2 P x3, esta funcion es lineal, su representacion por
traza se puede encontrar como Tr(a - ¢c) donde a € [F,;. Notemos que f(0001) = 1, esto significa que
Tr(a - 1) debe ser igual a 1. Ya que Tr(«?) es 0 (ver tabla (2.1) del ejemplo (2.2.1)); deducimos que
no puede ser o, x®, &’ y 0. Ahora, usaremos el siguiente valor de f, f(010) = 1. Por tanto, Tr(a - &)
deberia ser igual a 1 ya que el vector (010) corresponde a o’. Entonces vemos que a a no puede ser
igual a 1y « ya que Tr(«®) = Tr(«®) = 0; asi, solo hay dos posibilidades restantes, estas son a = &? y
a = o*. Vemos que f(100) = 1, y por tanto Tr(aa?) deberia ser igual a 1. Pero como Tr(ax? - «3) = 0,

se concluye que no es igual a «?. Por tanto, a = «* y f(x) = Tr(a* - x).

Es mads dificil encontrar una representaciéon por traza para una funcién no lineal. Por ejemplo
sea g(x1,%2,%X3) = x1X2, ya que I'(n) = {0,1,3} y x° = 1 para todo x € FF,3, entonces la representacién
por traza para g es de la forma Tr(ag) + Tr(a;x) + Tr(a3x®) + 2(1 + x7), para los ay, a1, az, a7 € F,s
apropiados. Ya que g(000) = 0, ao se toma como cero, y 2(1 + x’) también es cero. Después
de algunas cdlculos de a; y a3, podemos encontrar una variante para la representaciéon dada por
g(x) = Tr(a*x) + Tr(x3).

3.3 La Transformada Walsh

Ahora consideraremos funciones de valor real de la forma ¢ : [} — R. Estas componen la R—4lgebra
Cn= R,

DEFINICION 3.9. La transformada de Walsh o transformada Hadamard-Walsh.

La transformada de Walsh o transformada Hadamard-Walsh se define como:
O:Ch — Cny @ — @,

con la formula

Q)= ) @(x)- (=1

x€FYy

donde u - x es el producto punto candnico en F}.

Claramente @ es un mapeo R—lineal, y 0 =0 para la funcién constante 0 € C,, la otra fun-
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e e
cién constante 1 transforma a 1 en O:

LEMA 3.4. [7] Para u € F} tenemos :

Z(—Uu'xz{ 2" si u=0

xeFD 0, otro caso

Demostracién. Si u = 0 entonces, todos los exponentes son 0, todos los sumandos 1 y tenemos 2"
de ellos. Cuando u # 0, consideremos los siguientes conjuntos,H = {x € F}[x -u = 0}y H={x¢€
F3[x - u = 1} que es el complemento de H, por tanto F' = HUH y HN H = &, y el ntimero de H es el
mismo que H que es 2", luego para todo x € H la suma es positiva, y para todo y € H la suma es
negativa por tanto al sumar ambas cantidades la suma total es 0. O

DEFINICION 3.10. Espectro Walsh
Dada una funcién Booleana f : [} — T, la funcién transformacién ¥y : F; — R de la forma
caracteristica xr es llamado el espectro Walsh de f. El cual tiene la forma

Xilw) = Y (=)

XEF}
donde es 1 si f(x) =u-xy—1sif(x)# u-x, entonces
r(w) = # {x|f(x) = u-x}— # {x|f(x) #u-xh
Denotaremos el primero de los conjuntos por :
Li(u) == # {x|f(x) =u-x}
COROLARIO 3.1. [7] El espectro de una funcién Booleana f : F} — IF, es igual a
Xr(w) = 2# Le(u) — 27
en particular x¢(u) es siempre par y —2™ < ¥y(u) < 2™,

Demostracion. De (3.1) tenemos que d(f,g) = 2™ — d(f, g) despejando tenemos d(f, g) = 2™ — d(f, g),
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remplazando tenemos :
Cr(u) = # Le(u) — (2" — # L¢(u)) = 2# Le(u) — 2™
Es claro que xy(u) es multiplo de 2 y que esta acotado por 2™. O

En general el espectro refleja la coincidencia o desviacién entre una funcién Booleana y todas sus

funciones afines.
COROLARIO 3.2. [7] Sea « una forma lineal «(x) = u - x correspondiente a u entonces:
d(fyo) = 2" —# Le(u) = 2" — SxXr(uw).
Demostracion. La primera igualdad se deduce de d(f, g) = 2™ — d(f, g), despejando tenemos d(f, g) =

2™ — d(f, g), en nuestro caso g es «(x) =u-x.
Veamos la segunda igualdad, del corolario (3.1) tenemos ¥r(u) = 2 # L¢(u) —2™, despejando tenemos:

N 211
#Le(u) = %, remplazando tenemos lo siguiente
21’1
dmmzr—omw%)

2
Xr(u) 20
dm@:ru-g -5

Xr(u)

— 2TL—1 o

EJEMPLO 3.3.1. Sea f una funcién Booleana tal que f(x;,x2) = x1x2, calculemos su espectro.

$4(00) = (—1)100)-(00)+0  (_1)(00)-(01)+0 | (_7)(00)-(10)+0  (_7)(00)-(11)+1 — 2,

)/(\f(m) = (=1 )(01)~(OO)+0 4 (_])(01)~(O1)+0 + (=1 )(01)‘(10)+0 4 (_])(01)~(11)+1 =2,

+(10) = (_1)(1O)~(OO)+0 + (_])(10)~(01)+O + (_])(10)‘(10)+0 + (_])(10)~(11)+1 -2,

/\f(]]) _ (_1)(11)~(00]+0 + (_])(11)~(01)+O + (_])(11)~(10)+0 + (_])(11)~(11)+1 —

Asi el espectro de f es {2,2,2,—2}.
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3.4 Formula de inversion

Aplicaremos la transformacién Walsh ® otra vez a una funcion ya transformada @:

x€Fy} ueky

=3 o) | X (—ye

xeFy uelky

Donde lo que esta dentro de los corchetes es 2™ si (x + w) = 0 o 0 en otro caso, entonces Pw) =
2" @(w). Asi, hemos demostrado que

® o ®(p) =2"¢ paratodo ¢ € C,. (3.4)

PROPOSICION 3.4.1. [7] La transformada Walsh ® es biyectiva y su transformacion inversa esta dada
por
o' =-0.

Demostracion. De la formula de inversién (3.4) se tiene que ¢ = 0, implica que ¢ = 0. La sobreyectivi-
dad se tiene ya que estamos trabajando en un espacio de dimensidn finita y tenemos una inyectividad
sobre el, entonces @ es biyectiva. Que la inversa tenga esa forma, se deduce de (3.4). O

COROLARIO 3.3. [7] 1
0(0) =5 3 o)
uEFQ

Demostracién. La prueba se deduce de la definicién de la transformada Walsh. O

COROLARIO 3.4. [7] Para toda funcién Booleana f : F} — F, tenemos :

3y )&(u){ 2 si f(0) =0

_ 9
eFY 2", otro caso

Demostracion. La prueba es clara por la definicién de ¥ (). O
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3.5 Convolucién

DEFINICION 3.11. Para ¢, : F} — R la Convolucién ¢ * 1 : F} — R estd definida por :

@ bw)i= > @x)b(w—x)

xeFy

estd dada por el mapeo bilineal * : C;, x C;, — Ch,.

Calcularemos el valor en 0 para la convolucién de las formas caracteristicas de dos funciones
Booleanas f, g : F} — F».

X ¥Xg(0) = D xe(x)xg(x)

xeFY}

— Z (_])f(X)+g(X)
x€FYy

= 2" —2d(f, g).

Donde la ultima igualdad se deduce del corolario (3.2).
Ahora, del razonamiento anterior podemos enunciar el siguiente corolario.

COROLARIO 3.5. [7] La distancia Hamming entre dos funciones Booleanas f, g en F} es :

T
d(f,g) =2 — 57Xt % Xg (0).

Otra forma de expresar este resultado es en término de la correlacién

€(,9) = 55 # X1 = glx)) — # (xIF(x) # g}

1

= gny #XIF(x) = g(x)}] — 1

En efecto, sabemos que d(f, g) = 2" —d(f, g), despejando tenemos d(f, g) = 2" —d(f, g). Remplazando
en k(f, g) se tiene lo siguiente:
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1 _ 2" —d(f, g)
clh,g) = zea(h,g) - (22
1 _ d(f, g)
1 -
1
COROLARIO 3.6. [7] La correlacion de la funciéon fy g es k(f, g) = Fr Xt * Xg(0).

Demostracion. Sabemos X * x4(0) = 2™ — 2d(f, g) remplazando se tiene lo siguiente

Xt * Xg(0) = 2" —2(2" — d(f, g))
= 2" — 22" 4 2d(f, g)
= d(f,g) + d(f,g) — 22" + 2d(f, g)
= d(f,g) + d(f,g) + 2d(f, §) — 2d(f, g) — 2d(f, g)
= d(f,g) — d(f,g)

1
Multiplicando por on €0 ambos lados de la igualdad anterior se obtiene el resultado deseado. O

DEFINICION 3.12. La autocorrelacién de una funcién Booleana f : F} — [F, con respecto a el shift
x € Fy es:

Kf = 111 [#{u € Fylf(x +u) = f(x)} — #{u € FyIf(x + u) # f(x)}]

2
Por tanto tenemos

i) = g 3 (N = TS ok wetu)

uelky uelky

Por tanto
LEMA 3.5. [7] La autocorrelacion de f es
1
Kf = 5-Xf * Xf-

ZTL

Ahora calcularemos la transformada Walsh de una convolucidn.
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erdw) =) (@) (w)(—1)""

weFy

= 3 Y e x) (=D

WeF} xeFy

= Y o) | 3 blw (1)

XEFY} weFy
= Z @(x) Z (=¥ (tomandov =w +x, luegov+x =w+x +x = w)
X€F} veFy}
=Y 00 | Y w1 | (1
xeFYy veF}
=Y e Bl
xeFy
= p(ud(w)
TEOREMA 3.5. Convolucién [7]
Para @, : F} — R se tiene lo siguiente m(u) = o(uw)P(u)
= ] ~
COROLARIO 3.7. [7] Para @, : F} — R tenemos @1 = z—n(ﬁ x1).

/N

Demostracion. Por el teorema de convolucién (3.5) se tiene M(u) = oW P(u).
Cambiemos la notacién por: @ (f x g) = ®(f)®@(g). Con f'y § en lugar de fy g se tiene lo siguiente:

O(f* g) =0(0O(f))D(D(g)) =2"(fg) =2"D(D(fg)). (3.5)
aplicando ®~' en ambos lados de la ecuacién (3.5), se obtiene el resultado deseado. O

., . . . 1
COROLARIO 3.8. [7] La transformacién Walsh de la autocorrelacion k¢ esta dada por k; = 2—nxf2.

1
Demostracion. Por el lema (3.5) se sebe que k¢ = z—nxf xX¢. Tomando la transformada Walsh se obtiene
lo siguiente
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O
Hay dos formas de calcular el valor de un producto de una convolucién en 0
(1) Por definicion
e h(0) = Y eKxv(x),
xeFy
(2) Aplicando el corolario (3.3) y el teorema de convolucién (3.5).
] _ 1 A
Qx(0) =57 3 @xblw =5 3 Gwd(w). (3.6)
ucky; ucky}
PROPOSICION 3.5.1. Ecuacion de Parseval [7]
Para ¢, :Fy — R
D obw=2") o)
uGF? XEF?
Demostracion. De la igualdad (3.6) se tiene lo siguiente
D b =2"¢ x(0)
uely
=2" Y o(xb(x).
xeFYy
O

3.6 Funciones bent

Las funciones bent son un tipo especial de funciones Booleanas. Esto significa que toman varias
entradas y da una salida (como 0y 1, verdadero y falso). Las funciones bent se llaman asi porque son
lo mas diferente posible a todas las funciones lineales y a todas las funciones afines; esto hace que las
funciones bent sean naturalmente dificiles de aproximar. Las funciones bent han sido ampliamente
estudiadas por su aplicacion en la criptografia.
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La ecuacion de Parseval aplicada a la forma caracteristica de una funcién Booleana f : F} — [, da el

siguiente resultado:

D Rew?P=2" ) xelx)? =27 (3.7)

uekFy x€Fy

En efecto

Z Re(w)? = Z Z (—1)2f(x)+2(w)

uely uel} xeFy

— Z Z (_])Zf(x)(_])l(wx)

uelF} xeFy

_ Z (_])Z(u-x) Z (_1)2f(x)

uery x€F}

=2 ) xilx)*

xeFy

Por otro lado

Y X)) =2"| ) xe(¥)xie(x)
xeFYy | x€Fy
L Z (_] )f(x)+u-v+f(x)+u-v
_XEIFEL
—omn Z (7] )Zf(x)+2u~v
| xE€FY

—on Z (_] )Z(f(x)+u-v)

_XEFE

—Jnomn _ 22‘r1.

En la dltima suma de (3.7) todos los sumandos son 1. Por lo tanto, en la primera suma debe haber al

menos uno de los 2" sumandos ¥y > 2™.

PROPOSICION 3.6.1. [7] Para toda funcién Booleana f : F} — F, tenemos

NE

max [¢| > 2

Con la igualdad si y solo si ;> = 2™.
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Demostracion. El resultado se deduce de la ecuacion (3.7). O

DEFINICION 3.13. Funcion bent
Una funcién Booleana f : F} — [, es llamada Bent si (X¢)? = 2™

En particular el espectro ¥} de una funcién bent puede solo asumir los valores +27 ; estos deben ser

Bw) = > KX (=1 € Z.

x€FY

enteros, es decir

El siguiente corolario es una consecuencia de la definiciéon de una funcién bent.

COROLARIO 3.9. [7] Si f es una funcién bent entonces n debe ser par.

A continuacién, ilustraremos la definicién de funcién bent con unos ejemplos.

EJEMPLO 3.6.1. La funcion Booleana del ejemplo (3.3.1) es una funcion bent, ya que su espectro es
de la forma +27. Ahora veamos el caso de funcién Booleana que no sea bent.

Seah: IE‘% — IF, una funcidn Booleana tal que h(x) = 1 si y solo si x tiene dos coordenadas diferentes
de cero.

x1%2%3 | h{x1%x2x3)
000 0
001 0
010 0
011 1
100 0
101 1
110 1
111 0

Calculemos el espectro de h.
){\h(ooo) — (_1)(000]-[000)+O +( ]) (000)-(001)+0 +( 1)(000)-[010)+O + (_])(OOO)-(OH)—H + (_1)(000)-[100)+O +
(—1)(000)-(101)+1 4 (_7)(000)-(110)+1 4 (_1)(000)-(111)+0 _ 5

¥h(001) = (_1)(001)~(000)+0 + (— 1) (001)-(001)+0 (— 1)(001)~(010)+o + (_])(001)-(011)+1 + (_1)(001).(100)+0 +
(—1)(0N-(10D)+1 1 (__1)(001)-(110)+1 1 (__71)(001)-(111)+0 _ 2.
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G (010) = (—1)(010)-(000)+0 | (_7)(010)-(001)+0 | (_7)(010)-(010)+0  (_1)(010)-(01)+1 | (_7)(010)-(100)+0
(—1)(10)-(101)+1  (_1)(010)-(110)+1 4 (_7)(010)(111)+0 _ 5

Yi(011) = (—1)©11:000)+0 1 (__7)(O11):-(001)+0 1 (_7)(O11)-(010)+0 4 (_7)(O11)-(01N)+1 4 (_7)(011):(100)+0
(—1)(OI-(101)+1 | (_1)(O11-(110)+1 | (_1)(O11)-(111)+0 _ 3.

){\h“ 0) ( 1)(100) (OOO)+O+( ]) (100)- 001]+0+( 1)(100)-(010)+O+ (_])(100)-(011)+1 + (_1)(100)-(100)+O+
( ])100 (101) +1+(_])(100) (110)+1+( ])(100) (111 0:2_

G (101) = (—1)(101):(000)+0  (_7)(101)-(001)+0 | (_7)(101)-(010)+0  (_7)(101)-(011)+1 | (_7)(101):(100)+0
(—1)(101)-(101)+1 (1) (101)-(110)+1 4 (_7)(101)-(111)+0 _ 5

X\h(no) ( 1)(110) (OOO)+O_|_( ]) (110)- 001]+0+( 1)(110)-(010)+0_|_ (_])(110)-(011)+1 + (_1)(110)-(100)+0+
( ])110 (101) +1+(_])(110) (110)+1+( 1)(110) (111)+ 0:2.

Yi(111) = (—1)(1T000)+0 o ()(1T1)-(001)+0  (_1)(111)-(010)+0 | (1) (111)-(Q1)+1 4 (_3)(111):(100)+0
(—1)(ITD-00D+1 () (ID-(10)+1 () (I):-(111)+0 — _7,
El espectro de hes {2,2,2,2,2,2,2,—7} luego h no es bent ya que el espectro no es de la forma +27.

EJEMPLO 3.6.2. En general, para cualquier n > 4 par, una funcién Booleana f(x) = x1x2 @ x3x4 ®

- B Xn_1Xn €s un ejemplo clasico de una funcién bent, probemos que en efecto es bent, sea x’ =
(X1,X3y "+ yXn_1) Y X’ = (x2,X4, -+ ,Xn) Vectores binarios de longitud n/2 con coordenadas impares y
pares respectivamente. Entonces f(x) = f(x/,x"”) = (x/,x”) para todo x. Consideremos la trasformada
Walsh de los coeficientes de f; entonces

Xf(y) _ Z (7])f(x)+y-x — Z (71 )f(X)@(X,y) _ Z (71)<x’,y’>®( Xy B (X X"

XE]FE‘ XGFE x! X”G]Fn/z
_ Z ( _] )(X’/ //> Z (_1 )<X/’y/@xﬂ) _ Z ( _] )(X’l //>2n/2
X”GFn/z x”eF“/z x''=y’

_ (__])< / l/>2n/2

En virtud del lema (3.4), se tiene que f es una funcién bent.
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3.7 Propiedades de las funciones bent

DEFINICION 3.14. Grado algebraico
El grado de un mapeo Booleano f como un polinomio es

deg(f) = max{|u|: Ay # 0}
es decir, el nimero de variables en el item mas grande de su FNA, es llamado grado (algebraico) de f.
OBSERVACION 3.7.1. (1) En general el deg(f) < n.

(2) fes afin si y solo si deg(f) < 1.

PROPOSICION 3.7.1. [8] El grado algebraico es un invariante afin (es un invariante bajo la accién del
grupo afin general) para cada isomorfismo afin L : x € F} — M xx@a € F}, donde M es una matriz
no singular sobre [F,, tenemos que deg(f o L) = deg(f).

Demostracion. La composicion por L no puede incrementar el grado algebraico, ya que las coorde-
nadas de L(x) tienen grado 1, por tanto tenemos deg(f o L) < deg(f).

Aplicando esta desigualdad a f o L en lugar de f y a L' en lugar de L, muestra la desigualdad in-
versa. 0

TEOREMA 3.6. [6] Para n = 2, el grado de una funcién bent en V,, es 2. Paran > 2 (n par), el grado
de una funcion bent es a lo mas %

Antes de dar una prueba al teorema anterior, veamos los siguientes resultados que son necesarios para
la realizacién de la demostracién.

Realizaremos algunos cambios en la notacion, estos nuevos son los que usualmente se usan en los
textos.

Vi := es el espacio vectorial de dimensiéon n sobre el campo de dos elementos F,,.

DEFINICION 3.15. El peso de Hamming de un vector x € V,,, denotado por wt(x) es el nimero de
unos del vector x.

TEOREMA 3.7. [6] Seaf:V,, — Ry f es su transformacién Walsh, si S es un subespacio arbitrario y
S+ el dual (aniquilador) de S, es decir

St={xeVp:x-s=0VseS}.
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Entonces
> fu) =29 3 f(u).
ues uesS+
Demostracion.
> fw=> ( > f(v)(—l)“'“>
ues uesS \veVp,
- 3w (zen)
VEVn ues
=24mS 3" f(v).
vesSt
Donde la ultima igualdad se tiene en virtud del lema (3.4). O

COROLARIO 3.10. [6] Para cualquier funcién Booleana f: V,, — T, se tiene lo siguiente

> flw) =203 f(w)

u<v u<sv

donde u < v significa que u; = 1, entonces v; = 1,1 <i < n.

Demostracién. La prueba se tiene como una consecuencia directa del teorema anterior (3.7). O

DEFINICION 3.16. Para una funcién bent f, definamos una funcién Booleana f tal que

Llamaremos a esa funcién el dual de f. Para un a funcién Booleana tenemos que xs(u) = (—1)® =
1 — 2f(u), donde la segunda igualdad se cumple si consideramos las funciones como funciones reales.
Del teorema (3.7), sabemos que para un subespacio arbitrario S de V,, tenemos; usando xs en lugar

de f
D Xi(w) =29 3 xe(w)

ues uest

Tomando S como el conjunto de todos los vectores u incluidos en v, es decir u < v, la ecuacién



50 Chapter 3. Andlisis de Fourier Funciones y Mapeos Booleanos

anterior se transforma en (en virtud del corolario (3.10) ) :

3 %W =2 Y xe(w)

u<v uv

Ademas, si f es bent y teniendo en cuenta la definicién del dual f

A n ~

Xi(w) = 22 xp(w) = 22 (1 — f(w))
luego, obtenemos

2V 2% fu) =270 Y (22— 22)f(u).

u<v u<v

Ahora enunciemos el razonamiento descrito anteriormente como un lema

LEMA 3.6. [6] Si f es una funcién bent en V,,, entonces con respecto a f como una funcién real

tenemos
D () =2t 22T 4 M Y (). (3.8)

u<v u<v
TEOREMA 3.8. [9] Cualquier funcién Booleana f puede expandirse en potencias de v; como

v, yva) = D gla)v§! - vpm, (3.9)
ueVy

donde los coeficientes estdn dados por

gla) =) f(br--bn) (3.10)

bCa

y b C a significa que unos en b son un subconjunto de unos en a.

Demostracion. Paran = 1, la forma normal disyuntiva para f es
f(vi) = f(0)(1 +v1) + f(1)vy = f(0)1 + (f(0) + £(1))vy

lo que prueba (3.9) y (3.10) .
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Similarmente para n = 2 tenemos

f(vi,v2) = F(0,0)(1 +vi) (1 4+v2) + (0, 1)(T+vy)vy + f(1,0)v1(1 +v2) + (1, 1)vvy
=f(0, 1)1 +{f(0,0) + f(1,0)}vy +{f(0,0) + f(0, 1)} v+
{f(0,0) + f(0, 1) + £(1,0) + f(1, 1) }vyvy

lo que nuevamente prueba (3.9) y (3.10) , continuando de esta manera se tiene el resultado. O

Ahora procedamos a realizar la prueba del teorema (3.6).

NoOTA 2. La forma normal disyuntiva (DNF) es la normalizacién de una férmula légica en matematicas
booleanas. En otras palabras, se dice que una férmula légica estd en forma normal disyuntiva si es una
disyuncién de conjunciones con cada variable y su negacion esta presente una vez en cada conjuncion.

TEOREMA 3.9. [6] Para n = 2, el grado de una funcion bent en V,, es 2. Paran > 2 (n par), el grado
de una funcién bent es a lo més 5.

Demostracion. La primera parte es clara. Ahora, sea f una funcién bent y n > 2, por el teorema (3.8)
se tiene

fx)= D gy’ --xn

ueVy

donde los coeficientes estan dados por

gv) = Y f(u)

ueVn

asi, el monomio x;" - - - x)" estd presente en f(x) siy solo si g(v) es impar. Pero si wt(v) > Fyn>2,
entonces la tltima suma en la ecuacién (3.8) también es par y g(v) es cero en FF,. Por tanto f tiene
grado a lo sumo 7. O

3.8 Aproximacion por relaciones lineales

En esta seccion estudiaremos a la linealidad oculta de un mapeo Booleano, mirando para combina-
ciones lineales de los bits de salida que dependen linealmente de una combinacién lineal de los bits
de entrada al menos para algunos argumentos.
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3.8.0.1 Transformacion de funciones indicadoras

DEFINICION 3.17. Funcién indicador
Para f : F} — F3 la funcién 9 : F} x F] — R,

O y) = = 1, siy="~f(x)
I 0, otro caso

Es llamada la funcién indicador de f.

Calcularemos la transformada Walsh de una funcién indicador; encontraremos el conjunto
Le(uw,v) :i={x € Fjlu-x =v - f(x)}.

Donde la funcién v - f coincide con la forma lineal correspondiente a u. El mas grande L¢(u,v), el mas
cercano es la aproximacién lineal de f por (u, V).

By = Y3 uy) -1

XGFS y G]Fq

—_ E ux+vf

x€Fy
=# Le(u,v) = # {x € Flu-x # v - f(x)}
=# Le(u,v) — (2" — # L¢(u,v)).

Del razonamiento anterior, podemos enunciar el siguiente teorema.

TEOREMA 3.10. [7] Para un mapeo Booleano f : F} — Fg la transformacion de la funcién indicador
es:
S, v) = > (=)W = 2 Le(u,v) — 27

x€Fy

En particular —2™ <9 < 2", y todos los valores de 9 son par.

COROLARIO 3.11. [7] Sea 3 : Fg — IF, la forma lineal correspondiente a v. Entonces
31, v) = Rpor(w).

Demostracidn. La prueba es clara, se deduce de la definicién de {pgor(u). O
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DEFINICION 3.18. Espectro (Walsh) Para un mapeo Booleano f : F} — IE‘g la funcién transformada
@f (FY % IE‘;' — R de la funcién indicador 9 es llamada el espectro (Walsh) de f.

Imagine el espectro 9 de f como una matriz de 2" x 29 cuyas filas estdn indexadas por u € F} y las
columnas por v € F g en el orden candnico. Por el corolario (3.11) las columnas son solo es espectro

de las funciones Booleanas 3 o f para todas las formas lineales 3 € L.

COROLARIO 3.12. Suma de columnas del espectro [7]
Sea v € Fj entonces

]2 siv-f(0) =0
—2",  otro caso

Z e(u,v)? =22

uelFj

Demostracion. Tenemos

Z @f(u’\)) _ Z Z (—1 )u~x+v~f(x)

u€eF] ueFy} uefy

= Y Rl

uelry

Por corolario (3.4) sabemos que la ultima igualdad es 2™ si f(0) = 0 y —2™ en otro caso.
Para la segunda igualdad usaremos el corolario (3.12) y la ecuacion de Parseval (proposicion 3.5.1 )

D =3 Reor(wW?=2" ) Rpor(x)’

uely xeFy xeF}
=2

O]

OBSERVACION 3.8.1. Sabemos que para toda funcién Booleana f : F} — F, tenemos que max|{¢| >
27 donde la igualdad se da si y solo si 52% = 2" es constante, luego max|d¢(u,v)| = max[Rpofl > 27
para todo vector v € FJ donde la igualdad se da siy solo si o f es Bent.

De lo anterior, enunciamos el siguiente corolario.
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COROLARIO 3.13. [7] Sea f : F} — F, un mapeo Booleano, entonces méx[ds > 27 la igualdad se da
siy solo si B o f es bent para cada 3 : F; — F, con B # 0.

Ahora, tenemos otra forma de definir las funciones bent, dada en la siguiente definicion.

DEFINICION 3.19. Un mapeo Booleano f : F} — F3 es llamado bent si para toda forma lineal § :
F)} — F», p # 0 la funcién p o f : F} — I es bent.

OBSERVACION 3.8.2. (1) Ya que L¢(0,0) = [} tenemos que 9¢(0,0) = 2m.

(2) Siu #0, tenemos
(w00 = 3 (—1)*

x€Fy

luego por lema (3.4) tenemos
d¢(u,0) =0

Por tanto tenemos la primera columna del espectro (columna 0) es (2,0, ...,0)%.

(3) Por el teorema (3.10) y los corolarios anteriores, un mapeo Booleano es bent si y solo si
3f(u,v) = 427 para todo u € F}, v € Fg — {0}, y esto es, que el espectro toma valores
solamente +27 (excepto en la columna 0).

(4) Siun mapeo bent f : Fy — Fg existe entonces n es par, lo anterior se tiene como consecuencia
de la proposicién (3.6.1) junto con el corolario (3.9).

Sea f : F} — ] afin, f(x) = Ax + b donde A € M, 4(F,) y b € F entonces

Li(u,v) = {x € F}lu'x = v!Ax + v'b}

= {x € F|(u' —v')x = v'b}

Esto es, el kernel de la forma lineal u' —v'A, si vtb = 0, esto es un hiperplano paralelo, si v'b = 1.

Nosotros, distinguiremos los siguientes casos:

2" st VA=ut y vib =0
#Le(u,v)=4¢ 0, VA=ut y Vb=1
hoosi VA £ ud

Por tanto
2" st VA=ut oy Vb =0
Dr(uyv) =2# Le(uy,v) —2" =< —2" viA=u' y vib=1
0, si vA#ul
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Por lo tanto, el espectro contiene exactamente una entrada +2" en cada columna ( para v constante),

y solo ceros en las otras.

3.9 Mapeos Balanceados y la Preimagen contadora

Anteriormente conocimos la primera columna del espectro, ahora estudiaremos la primera fila; para

eso, estudiaremos la preimagen contadora.

vi(y) == # £ (y) = #{x € F3If(x) =y}

= Z Bf(x)y)

x€Fy

tenemos

Fe(0,v) =D D 9lxy)l

XGF? ye]Fq

=Y uily)

y€eF]

= U¢(y)

Sumando en ambos lados tenemos

Z ﬁf(O V Z ﬁf quf O)

veF] veF]

Note que v¢(0) es el numero de ceros de f. De lo anterior, podemos enunciar el siguiente lema.

LEMA 3.7. [7] Sif:F} — IF‘Zq un mapeo Booleano, entonces

>

f(0>v) = 0¢(v)
Uf(O) - 2"

>

2 9

veFy—{0}

Demostracién. Teniendo en cuenta la definicién de la transformada Walsh y el item (1) de la obser-
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vacion (3.8.2) se tiene lo siguiente:

> Be0,v) = D De(0,v) —9¢(0,0)

veF3—{0} veFs

_ Z Z (_] )b-f(x) _omn

veF] xeFy

= 3 Y (1P g 2ay(0) — 2,

x€F} veF]

Para la criptologia, una de las propiedades mas importantes de las funciones Booleanas, es el ser
balanceada o equilibrada (que sin embargo no tiene nada que ver con la no linealidad). los mapeos
que no son balanceados dan una distribucién no uniforme de su salida y facilitan ataques estadisticos.

DEFINICION 3.20. Fibra
La fibra del elemento y bajo f es el conjunto de elementos en el dominio de f que estdn mapeados a

y.

DEFINICION 3.21. Mapeo balanceado o equilibrado
Un mapeo f : F} — FJ es llamado balanceado (o equilibrado) si todos sus fibras para y € FJ tienen
el mismo tamafio.

OBSERVACION 3.9.1. (1) f es balanceada si y solo si la preimagen contadora es constante.

(2) si f es balanceado entonces f es sobreyectiva, en particular n > ¢, y el valor constante de la

preimagen contadora es vy = 2™ 9; si n = g entonces los mapeos biyectivos son balanceados.

(3) f es balanceada siy solo si v¢(0) = 2™ y v¢(v) = 0, para v # 0 por el lema (3.7) esto ocurre si'y
solo si

8:(0,v) = 2" parav =0
e 0 otro caso

De esta manera el ser balanceado esta sujeto a la primera fila del espectro.

(4) Una funcién f : F} — IF, es balanceada si toma valores de 0 y 1 cada exactamente 21 veces,
en otras palabras, si su tabla de verdad contiene exactamente 2"~ ceros o d(f,0) = 2™, por el
corolario (3.2), se tiene d(f, ) = 2" — %ﬁf(u), luego f es balanceada si y solo si {¢(0) = 0.
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(5) Como el numero total de preiméagenes es 2™, tenemos

D vily) =2"

y€eF]

TEOREMA 3.11. [7] Un mapeo Booleano f : F} — F3 es balanceado si y solo si para cada forma
lineal 3 : Fg — F,,B # 0 la forma lineal o f : F} — [, es balanceado.

Demostracién. Si f es balanceada, entonces cada funcién componente fy,...,fq : F} — F, es bal-
anceada. Una forma lineal  # 0 se puede transformar a la primera funciéon de coordenadas por un
automorfismo lineal de F}; por tanto { o f es también balanceada.

Para el regreso necesitamos mostrar que la preimagen contadora es constante, v¢(0) = 2™ 9. Por el

corolario (3.13) tenemos

S(u,v) = Kpof(u), entonces

§f(0,v) :Qv.f(O):O, v Vng_{O}

més aun 9¢(0,0) = 2™, teniendo en cuenta la observacién (3) se tiene el resultado. O

Se puede expresar lo balanceado de una funciéon Booleana por el cuadrado de convolucién de la

preimagen contadora.

PROPOSICION 3.9.1. [7] Si f: F} — FJ un mapeo Booleano, las siguientes afirmaciones son equiva-
lentes:

(1) f es balanceada.

(2) vf*vf = 22" 9 constante.

(3) vsxv¢(0) = 2209,
Demostracion. (1) (1) = (2)

Vs x Uf(v) = Z ve(y)us(v +y)
yeF3

— 24pn—apn—q _ pn—q
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(2) (2) = (3) Es un caso particular.

(3) (3) = (1) tenemos

29 5 14(0) = Z ve(y)?.
yer]

Por la desigualdad de Cauchy tenemos

2h=1 3 Tuy)?| <) 1) vy =292

yery y€eF] y€eF]

3.10 La no Linealidad de un Mapeo Booleano

DEFINICION 3.22. No linealidad de un mapeo Booleano

La no linealidad de f es el minimo numero de entradas en la tabla de verdad que deben cambiarse
para convertir a f en una funcién afin.

De manera formal, la no linealidad de una funcién Booleana f € F;, es la distancia de Hamming

Of == d(f’ ATL)

entre f y el subespacio de las funciones afines.
Otra forma de definir la no linealidad siguiente:
Para un mapeo Booleano f : F} — F3 la no linealidad es

of = min {O-ﬁof|ﬁ :F) — Fy, afin B # O} .

EJEMPLO 3.10.1. Entre funciones de 3 variables, la funcién f(x) = x;x2x3, que no es afin, tiene no
linealidad 1, ya que la conversién del tinico 1 en su tabla de verdad a O crea la funcién constante 0,
que es una funcion afin.

TEOREMA 3.12. [7]La no linealidad de una funcién Booleana f : F} — F, es:

1
op =21 — Eméxbzfl.

Demostracién. Sea o« una forma lineal, y & la funcién afin correspondiente a u € F¥, por el corolario
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(3.2) se tiene lo siguiente:

:
d(f, &) = 2" = 2"+ xr(w) = 2"+ Sxr(w)
IR A
d(f){‘xa (X}) =2" ] |z f(u)|

OBSERVACION 3.10.1. (1) Siw’ es un valor tal que

[Re(W)| = mdxlRe (W),

entonces si X¢(W') > 0, tenemos d(f(x), (w,x)) = min, ., d(f, a) y por tanto {(x) = (w,x) es
la mejor aproximacion lineal (BLA). Donde a(x) = ap + £(x) es una funcién afin.

(2) Claramente o; < 2! —2771 se deduce del teorema (3.12) y del hecho que max|xy| > 27 luego

of = 2" — SmdxIRy|

| =N =

of < 2™ 2%

2
op <2123,

Una funcion Booleana f en n variables es llamada no lineal maximal, si el parametro o toma su

maximo valor posible.

Las funciones bent tienen la propiedad, de que estdn a una distancia maxima de todas las funciones
afines. De esto, se tiene el siguiente corolario.

COROLARIO 3.14. [7] Si f es una funcién Bent y « una funcién afin, entonces d(f, o) =21 + 227,

e

Demostraciéon. Es claro que si f es bent entonces ¥y(u) = 2 O

EJEMPLO 3.10.2. Sea f(x) = x7x) é® x3X4 es una funcién bent en 4 variables. Esta a una distancia 6
de 16 de las 32 funciones afines en 4 variables y a una distancia de 10 de las otras funciones afines.
Es decir, se deben cambiar al menos 6 entradas de la tabla de verdad para convertirla en una funcién
afin. ya que no hay funciones de 4 variables cuya distancia minima a una funcién afin es 7 o mayor,

se sigue que f es bent.
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COROLARIO 3.15. [7] Si f es bent, entonces f tiene 2! 4251 ceros; en particular f es no balanceada.

Demostracidn. d(f,0) =21 +27"] # 2" 1: entonces f es no balanceada. O

3.11 Aproximacion por estructuras lineales

Mapeo diferencial
DEFINICION 3.23. Sea f : F} — FJ un mapeo Booleano, y u € F}, entonces el mapeo diferencial esta

definido por:

Ayf:Fy — FJ

Ay f(x) := f(x +u) — f(x) para todo x € Fy.
LEMA 3.8. [7] Sean f,g: F} — FJ y u € F} entonces

(1) Au(f+g) = Auf + Ayg.

(2) DegAuf < Degf—1.

Demostracion. (1) Ay(f+g) = (f+g)(x+u)—(f+g)(x) = f(x+u)+g(x+u)—f(x)—g(x) = A f+Ayug.

(2) Asumimos sin perdida de generalidad que , q = 1, f = T! es un monomio y f = T;...T, entonces
DegAuf(x) = (x1 +u1)...(x1 + up) — x1...1,; es claro que el grado es menor o igual ar — 1.

O
Los siguientes corolarios, su demostracién se deduce de la definicién de mapeo diferencial.
COROLARIO 3.16. [7] Si f es contante entonces A, f = 0 para todo u € F}.
COROLARIO 3.17. [7] Si f es afin entonces A, f es constante para todo u € 7.

DEFINICION 3.24. Estructura lineal
Un vector u € F} es llamado estructura lineal de f : F} — F3 si A, f es constante.

OBSERVACION 3.11.1. (1) Ay vf(x) =f(x+u+v)—Ff(x) =f(x+u+v)—~f(x+v)+f(x+v)—TF(x) =
Auf(x +v) + A f(x).

(2) Sif es afin, entonces todo vector es una estructura lineal de f.
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(3) El 0 siempre es una estructura lineal de f.

(4) Siuyvson estructuras lineales , entonces también lo es u+v (por (1)) por tanto , las estructuras
lineales de f forman un subespacio vectorial de F}. En este subespacio f es afin. Concluimos
que el reciproco de la observacion (2) es verdadero.

(5) Sig:Fj — F? es lineal, entonces Ay (g o f) = g o Ayf.
En efecto, ya que Ay(g o f)(x) = (gof)(x +u) — (gof)(x) = g(f(x +u)) — g(f(x)) = g o Auf.

DEFINICION 3.25. Radical
Para un mapeo Booleano f : F — F) el espacio vectorial de sus estructuras lineales es llamado el
Radical Radf,y su dimension, dimension de linealidad de f, y su codimension, rango de f, Rankf.

3.12 Perfil Diferencial

Para un mapeo Booleano f: F} — F) ,u € F} y v € F] sea

D¢(u,v) :={x € F}|Auf(x) =V}

1
d¢(u,v) := o #D¢(u,v)

DEFINICION 3.26. Perfil diferencial

La funcién & : F} x F} — R es llamado el perfil diferencial de f.

OBSERVACION 3.12.1. (1) Sifes afin, f(x) = Ax + b, entonces A, f(x) = Au. Es claro, se deduce
de la definiciéon de mapeo diferencial, por tanto

F}osi Au=
Df(uw):{xeﬂ?}mu:v}:{ 2y S1 u=v

5o, v) = 1,si Au=v
e 0, en otro caso

<, en otro caso

La primera igualdad se tiene ya que si f es afin entonces su mapeo diferencial es contante.
Cada fila del perfil diferencial contiene exactamente un 1, y O en el resto.

(2) Las siguientes afirmaciones son equivalentes:
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u es una estructura lineal de f si y solo si

Y ara un v
Df(u,v)—{ » P

<, en otro caso

si y solo si

5 (w,v) 1, paraunv
U, v) =
’ 0, en otro caso

La fila u del perfil diferencial es 0 excepto exactamente en la 1 entrada.

(3) Para una f arbitraria, y u = 0, tenemos

5:(0,v) = 1, siv=0
I 0, otro caso

Lo anterior es claro, solo remplazar en la definicién de perfil diferencial.
(fila 0 del perfil diferencial).

4)

Z S¢(u,v) =1

veFy
(Suma de las filas del perfil diferencial).

. 1
En particular para cada vector u € F} hay v € FJ tal que §¢(u,v) > TR
De las observaciones anteriores, se deduce la siguiente proposicion.

PROPOSICION 3.12.1. [7] Para un mapeo Booleano f : F} — Fj los siguientes enunciados son
equivalentes :

(1) f es afin.
(2) Cada vector u € F} es una estructura lineal de f.
(3) Cada fila del perfil diferencial contiene exactamente una entrada diferente de 0.

OBSERVACION 3.12.2. (5) Six € D¢(u,v) siysolo six+u e D¢(u,v).
Sabemos que si x € D¢(u,Vv) entonces se cumple que f(x + u) — f(x) = v que es lo mismo que
f(x) — f(x +u) = —v, por otro lado consideremos x + u; por definiciéon tenemos f(x + uw + u) —
f(x +u) = f(x) — f(x + u) = —v que es igual a f(x + u) — f(x) = v.
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Ahora, supongamos que x ¢ D¢(u,v), luego f(x+u)—f(x) # v. Suponemos que f(x+u)—f(x) =
k,con k # v, tenemos que f(x + u) — f(x) = k que es igual a —(f(x + u+u) — f(x + u)) = k
asi , —v = k lo cual es absurdo ya que si —v = k entonces v + k = 0 ya que el cuerpo tiene
caracteristica 2 .

(6) Todos los valores del # D¢(u,v) son par: Para u = 0 se sigue de la observacién (3). Los otros
casos se siguen de la observacién (5) (ya que estarian en parejas x y x + u). Por tanto todos los

5¢(u,v) son enteros multiplos de T

(7) Enel caso q =1, la autocorrelacion se pueden expresar como:
Ke(x) = 8¢(x, 0) — &¢(x, T).
Lo cual es claro, ya que

d¢(x,0) = ;—n #u € Fylf(x +u) — f(x) = 0}

d¢(x, 1) = ;—n #u € Fylf(x +u) — f(x) =1}

, 1] ey
Tomando factor comun 7 y restando tenemos la definicion de k¢(x).

3.13 Calculo eficiente del perfil diferencial

LEMA 3.9. [7] Para todo mapeo Booleano f : F} — Fg, se tiene

1
61? = ﬁﬁf * ﬁf.

Demostracion.

19f *19f(u)v) = Z Z 19f(xvy)'8f(x+u)y +V)
XGF?HEF;

= Z ¢ (x +u, f(x) +v)

x€Fy

= #{x € F}f(x +u) = f(x) + v}
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1
Entonces, ¢ * 9¢(u,v) = #{x € F}[f(x +u) — f(x) = v} = #D¢(u,v) multiplicando lo anterior por 2—n:

1 1
—19f * Sf(u,v) = —# Df(u,v) = 5f.

n 2n
L]
Por el teorema de convolucién (3.5), se tiene:
~ 1 ~2
o¢ = Z—Hf}f =2"As.
Se sabe que:
1 1
O = Z—nﬁf *x O, luego
~ 1T —— 1 ~ ~ 1 ~2
5f = 27111913 *191: = ﬁﬁfﬁf = ZTSf .
Por otro lado sabemos :
A V) = o e, v)? = 5w, v)2,
Despejando se tiene lo siguiente
2wy v) = 5 9r(w,v)? = 5. (3.11)

Con base al razonamiento anterior, enunciamos el siguiente teorema.

TEOREMA 3.13. [7] El perfil diferencial, es un factor constante del la transformada Walsh del perfil

lineal
1 ~
(D) Ar = 58
(2) & = i’y
f = ziq fe

Demostracion. (1) Para la prueba de (1) solo basta con despejar en la ecuacién (3.11).

1T ~ ~ 1 —
(2) Se sabe que zz—n{}f ¥ = Zz—nﬁf * O¢.
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Luego

~ 1 ——= naq
)\f ‘Sf*{}f: T{)f*ﬁf

o 2

1
= Zq ZTSf * 'Sf
= 295%;.

Las igualdades anteriores son posibles debido a la ecuacién de Parseval (3.5.1).

COROLARIO 3.18. [7] Para todo mapeo Booleano f : F} — FJ se tiene

Y ) Muwv?P=21) ) silxy)

uelky veIFg x€FYy yg]}rg

Demostracion. Por la ecuacidn de Parseval (3.5.1) tenemos lo siguiente

2
Y ) AMwv?P=2t) (;&(u,v))

LLGFE ve]Fg U.GFE VE]Fg

=" Z Z <21n<§\f(u,v)z>

uelFy veFs

= nond Z Z (zlnaf(u,v)>

XEF? ye]Fg

=24 Z Z d¢(u,v).

XG]FEL ye]Fg

3.14 Potencial diferencial

DEFINICION 3.27. Potencial diferencial
Para un mapeo Booleano f : F} — FJ

Q¢ == max {5¢(u,v)|u € F},v € F3, (u,v) # 0}
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Es llamado el potencial diferencial de f.

OBSERVACION 3.14.1. (1) por la observacién (4) en (3.12.1) tenemos

1
7q <O <1

(2) Qf esta acotado inferiormente por 279 si y solo si d¢(u,v) = 279 para u # 0; esto es, todos

los mapeos diferenciales A, f : F} — F3 son balanceados (toda fila u del perfil diferencial es

constante).

1
(3) Para f: F} — F) todos los valores del perfil diferencial §; son multiplos de T el potencial

diferencial Q¢ > T

(4) Sif tiene una estructura lineal diferente de 0; esto es, si Rads # 0, entonces Q¢ = 1.
DEFINICION 3.28. Mapeo perfectamente no lineal

Un mapeo Booleano f : F} — FJ es llamado perfectamente no lineal, si su potencial diferencial tiene
el (el mas pequeiio posible ) valor Q¢ =279,

OBSERVACION 3.14.2. (5) Por la observacion (5) de (3.11.1) y ademas, por proposicion (3.11) que
un mapeo Booleano f : F' — FJ siy solo si para cada forma lineal p : Fj — F,, B # 0, la
forma lineal B of : F} — [, es balanceada siy solo si 3 o f es perfectamente no lineal para cada
forma lineal B : F§ — F,, B # 0.

(6) Un mapeo perfectamente no lineal f : F} — F no puede tener alguna estructura lineal u # 0.

(7) Siun mapeo perfectamente no lineal existe, entonces q < n— 1, (se tiene por la observacién (3)
de (3.14.1)).

De la observacién (2) en (3.14.1) se tiene la siguiente caracterizacion de los mapeos perfectamente
no lineal relacionada con el perfil diferencial.

PROPOSICION 3.14.1. [7] f: F} — FJ es perfectamente no lineal si y solo si el perfil diferencial es
constante &¢ = 2~ 9 en (F} —{0}) x F3.

3.15 Buena Difusidon

DEFINICION 3.29. Buena difusion
Un mapeo Booleano f : F} — F3 tiene buena difusion con respecto a u € FY si la funcién diferencia
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A,f es balanceada.

OBSERVACION 3.15.1. (1) Para q = 1 esto significa f(x +u) — f(x) = 0 o 1 para exactamente 2™
vectores x € F}. Denotaremos el nimero de ceros de la funcién diferencia por n¢ := #{x €
F}Auf(x) = 0} = 2™0¢(u, 0). La buena difusién con respecto a u es equivalente n¢(u) = P
La ultima igualdad se deduce de la observacion (1) de (3.14.1).

1
(2) Para q general la buena difusién significa que # D¢(u,v) = 2" 9y &¢(w,v) = 74 para todo
v € FJ. Esto es, que la fila u del perfil diferencial es constante.

(3) Con respecto a 0 ningin mapeo tiene buena difusién. En caso contrario se contradice la obser-
vacién anterior.

(4) Los mapeos afines no tienen buena difusién con respecto a cualquier vector u.
Se deduce de la observacién (1) de (3.12.1) .

(5) Un mapeo Booleano f es perfectamente no lineal, si y solo si tiene buena difusion con respecto
a todos los vectores u € Fy — {0}.

DEFINICION 3.30. Una funcién Booleana f cumple el criterio estricto de avalancha (SAC), si f tiene
buena difusién con respecto a todos los vectores de la base canonica.

Esto significa: voltear un bit de entrada cambia exactamente la mitad de los valores de f.

OBSERVACION 3.15.2. (6) Cada funcién perfectamente no lineal cumple el SAC.
Se deduce de la observacion (2) de (3.14.1).

(7) En criptografia, el efecto avalancha es la propiedad deseable de los algoritmos criptogréficos,

en donde si una entrada cambia ligeramente (por ejemplo, permutando un solo bit), la salida
cambia significativamente (por ejemplo, la mitad de los bits de salida).
El criterio de avalancha estricto (SAC, por sus siglas en inglés) es una formalizacién del efecto
de avalancha. Se satisface si, cada vez que se complementa un solo bit de entrada, cada uno de
los bits de salida cambia con un 50 por ciento de probabilidad. Fue introducido por Webster y
Tavares en 1985. Las funciones Booleanas que satisfacen el orden mds alto de SAC son siempre
funciones bent.

Podemos expresar una buena difusiéon de una funcién Booleana f por la convoluciéon de la forma
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caracteristica consigo misma.

Xt * Xr = 2" ke (w)
= 2" [5¢(u, 0) — &¢(u, 1)]
= 2n¢(u) — 2™

Donde k; es la autocorrelacion.

LEMA 3.10. [7] Una funcién Booleana f : [} — [, tiene buena difusién con respecto a u si y solo si
Xs * Xf(u) = 0 o en otras palabras k¢(u) = 0.

Ademas u es una estructura lineal de f si y solo si

Xf * Xf(u) = £2"; en otras palabras k¢(u) = +1.

Demostracion. Si tomamos u = 0 en x¢ * xf = 2™ [0¢(u,0) — 6¢(u, 1)], tenemos como resultado que

Xf * Xf = 2™. Por otro lado tenemos que ns(u) = 2™. Por tanto f es perfectamente no lineal si y solo si

X *xe(u) = 1, 0si (X)? = X7 * Xt = 2" constante. O

Lo anterior fue la definicién de una funcién bent. De lo anterior, tenemos el siguiente corolario cuya

prueba se tiene del lema anterior.
COROLARIO 3.19. [7] Una funcién Booleana f es perfectamente no lineal si y solo si f es bent.

COROLARIO 3.20. [7] Un mapeo Booleano f : [} — Fg es perfectamente no lineal si y solo si f es
bent.

Demostracion. Cada una de estas propiedades es una afirmacién equivalentemente para todas las
funciones 3 o f : F} — I, donde 3 : Fg — I, es una forma lineal arbitraria diferente de 0. O

Una expresion para una difusion (tan buena como sea posible) de una funcién Booleana es la auto-
correlacion global

= Y 0= o 3 &) =50 Y il

XEF} uery uery
Las igualdades anteriores se tienen en virtud de la igualdad de Parseval (3.5.1) y del corolario (3.8).
En particular ¢ > k¢(0)2 = 1, Asi sabemos, que f es perfectamente no lineal si y solo si Tf = 1. Ademads

2
1 - 1 N
=5 )XWt <5 ) Xe(w?| (3.12)

ueFy ueky}
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Porque todos los sumandos son > 0 la igualdad se cumple si y solo si a lo sumo uno de los sumandos
es > 0 . Ademds t¢ < 2", y la igualdad se mantiene si y solo si al menos uno x;(u)? > 0. Este término
debe ser igual a la suma total de la suma de los cuadrados 22", por tanto x(u) = £2™,L¢(u) = & o
[}, por tanto f(x) =u-x+ 10 f(x) = u - x para todo x.

Asi, hemos mostrado lo siguiente.

PROPOSICION 3.15.1. [7] Sea 7¢ la autocorrelacién global de una funcién Booleana f : F} — [
entonces :

(D) 1 <7< 2™,
(2) Tt = 1siysolosif es perfectamente no lineal.

(3) ts =2"siysolosi f es afin.

3.16 Otras caracterizaciones de las funciones bent

En el estudio de las funciones bent existen muchas preguntas abiertas, una de ellas es, buscar nuevas
formas de caracterizarlas. A continuaciéon daremos algunas caracterizaciones conocidas de las fun-
ciones bent.

PROPOSICION 3.16.1. [14] Las funciones Booleanas f(x1,-,Xm) ¥ g(x1,+,Xn) son bent si y solo si la

funcién Booleana h(x1, -, Xm, X1, -y Xn) = f(X1,, Xm) + g(x1,, Xn) €s bent.

Demostracion. Sea c € Fy'y d € Fy. De la definicién de transformada Walsh tenemos lo siguiente

Xn(a) =X¢(c)Xq(d); a = (c,d).

Si h es bent, entonces f y g también lo son, de lo contrario h no satisfaria la ecuacién de Parseval
(3.5.1). Si fy g son bent, es claro que h es bent. O

PROPOSICION 3.16.2. [15] Una funcién Booleana en n variables es bent si y solo si

Z )/<\f4(a) — 2371'

aclFy
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Demostracién. Se tiene de la autocorrelacion, ecuacion (3.12) lo siguiente:

2
1 R 1 N 1 - .
T = oy D )t < 7 > | < o > x| ) xew)?
uely uely uekFy IS
Por la ecuacion de Parseval (3.5.1) se tiene el resultado. O

TEOREMA 3.14. [15] Para funciones Booleanas f y f’ en n variables se tiene

Z (_])f(x)+f'(y]+x-y < 237“
x,yeFy

Se tiene la igualdad si y solo si ambas funciones son bent y son duales una de la otra.

Demostracién. Sean f y ' funciones Booleanas en n variables, tenemos lo siguiente

Z (_])f(x)+f’(y)+x-y _ ) Z (_1)f(x)+(x+z)-y@(z)

x,yeFy x,Y,z€FY

=Y (< Y o)l

xelFY} x€F}

< 7Y s =27,
XGF?

Se tiene la igualdad si y solo si ambas desigualdades de arriba son iguales. Esto es, si y solo si [x¢ (x)|
es constante y (—1)/®) es el signo de X7 (x) para todo x, esto es siy solo si f es benty f = f. O

DEFINICION 3.31. La clase de Maiorana- Mcfarland
El conjunto de todas la funciones Booleanas en el espacio vectorial F} = {(x,y) : x,y € F}'} (n par) de
la forma

fx,y) =x-7m(y) +gly) = }_xmly) +gly)
i=1

donde 7t es cualquier permutacién en F3', donde 7, ..., 7y, son sus funciones coordenadas y donde g
es cualquier funcién Booleana en F}*.

Ahora, veamos que las funciones Booleanas descritas en la clase de Maiorana- Mcfarland son bent.

PROPOSICION 3.16.3. [14] Las funciones descritas en la clase de Maiorana- Mcfarland son bent.
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Demostracién. Sea c = (a,b) € F}* x F}* fijoy z = (x,y) € FJ* x F}*. Entonces

xi(c) = Z (—1)fletez Z (—1)%7)+9y)+(ab)-(xy)

z€FT xFy x,yery
- Z (—1)90W)+by Z (—1)xW)+y)
yeFy x€F

Note que la suma anterior es cero, a menos que 7(y) = a, es decir , y = 7' (a); en cuyo caso la suma

anterior es 2™. Entonces
)/(\f(C) = Zm(_1 )9(7'[71 (@))+b- 1 (a)

lo que implica que
[X¢(c)] =2

O]

PROPOSICION 3.16.4. [7] Un mapeo bent f : F} — F] existe, siy solo si n es un entero pary n > 2q.

Demostracién. Supongamos que f es bent, por el corolario (3.13) se tiene que 9 tomo los valores +22
para v # 0, definamos el siguiente conjunto:

= #{v e F§ —{0}| 9+(0,v) = +22).
Y lasuma S := Zvemg_{o}ﬁf(o,\)), luego se tiene S = 27 [r—(29—-1—1)] =27 - [2r—29+1]. Por el
lema (3.7) se tiene que S = 29v¢(0) — 2™. Despejando v¢(0) se tiene que

CS42v .

v¢(0) T 2779 2r — 29427 +1].

Ya que el factor entre los corchetes es impar, y v¢(0) es un ntimero entero entonces, 22 9 debe ser
entero. por tanto, 5 > (.

Para la prueba en la otra direccién, supongamos que n = 2m > 2q. sea aj,...,aq € F}* sobre [,
linealmente independiente. Las funciones componentes fy, ..., fq de f : FJ* x F} — F3 estdn definidas
como fi(x,y) = aijx -y para x,y € FJ', como el producto ajx € F}', este es un caso especial de
la construccién Maiorana- Mcfarland (las cuales son bent ver proposiciéon (3.16.3)). En particular
las funciones f; son bent. Ahora, consideremos la forma lineal 3 # 0 definida f : ]Fg — F,, con
B(z) = biz; + - -+ byzq, asi se tiene que B o f(x,y) = (bjas + - - +bgaq)x -y también es una funcién
de la clase Maiorana- Mcfarland. Asi, se concluye que f es bent. O
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DEFINICION 3.32. Derivada de una funciéon Booleana
La primera derivada de una funcién f en la direccién de a € F} estd definida como:

Dyf(x) = f(x) + f(x + a).

PROPOSICION 3.16.5. [6] Cualquier funcién Booleana es Bent si y solo si para cualquier vector a
diferente de cero D,f(x) es balanceada.

Demostracion. Veamos que D.f(x) es balanceada para a # 0, debemos ver que d(D.f(x),0) = 2",
por el corolario (3.2) sabemos que d(D.f(x),0) =2 — %Qpaf(x).
Pero

Kpof(x) = Z (—1)b Z (—1)f¥)+fxt+a)

aclFy xeFYy

_ Z (_-I )a-b Z (_1 )f(x)(_-l )f(x+a)
aclFy x€Fy

= ) (=" xexr.
aclFy

Teniendo en cuenta que a # 0, por lema (3.4) se tiene lo buscado. Luego d(D.f(x),0) = 2™, O



Capitulo

Independencia de las variables de
funciones Booleanas

Al considerar una funciéon Booleana como una red con n entradas y una salida, entonces podria haber
una relacién entre las entradas y la salida. La relacién entre las entradas y salida de una funcién
Booleana puede proporcionar informacién util al romper un algoritmo de cifrado cuando dicha
funciéon Booleana es un componente del nucleo del algoritmo. Esta relaciéon puede ser fuertemente
dependiente, o ligeramente dependiente o incluso independiente en algin sentido.

Para una funcién Booleana f(x) en n variables, puede no depender de todas sus variables de
entrada, es decir, alguna de las variables pueden no contribuir a la salida de f(x). En este caso la
funcion se dice que es algebraicamente independiente de esas variables.

DEFINICION 4.1. Sea f(x) € F, si el valor de f(x) no se ve afectado por el valor de x;, esto es
f(X])' o ,Xif],O,XiJr],' o )Xn) = f(Xh' oy Xi—Ty ])XiJr])' T axn)

se tiene para cualquier (xq,- - ,Xi_1,Xit1y " yXn) € IFEH, entonces f(x) se dice que es algebraica-
mente independiente de x; o simplemente independiente de x;

La definicién anterior, puede ser generalizada de la siguiente manera.
DEFINICION 4.2. Sea f(x) € F,,. Denotamos por
Ali1,1gy i) ={x € F? Xy = 0sij Z{i1,12, .00y i)

73
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Si f(x & «) = f(x) se tiene para todo « € A(ij,1y,...,1k), entonces f(x) se dice independiente de
las variables xi,,Xi,,...,xj,. Por simplicidad simplemente llamamos a la funcién independiente de

Xipy Xigy eeey Xip

EJEMPLO 4.0.1. Sea f(x) = xq, f es independiente de las variables x,,x3,...,x,. Ya que cualquier
asignacion de estas variables no afectara el valor de f(x).

OBSERVACION 4.0.1. Un registro de desplazamiento es un sistema, circuito o memoria de n celdas
donde se almacena un bit en su estado inicial, la secuencia inicial se conoce como semilla. Al ritmo
que marca un reloj el contenido de cada celda se desplaza y envia ese bit a la celda siguiente; asi, la
ultima celda de la cadena pierde su valor y la primera celda de la cadena se queda vacia. El bit que se
pierde formara parte de un secuencia de bits que se transmiten. Por su parte la celda vacia se rellenara
con el resultado de una operacion de alimentacidén que se ejecuta antes de ese desplazamiento con los
bits de un conjunto de celdas del registro conectas a esa funcion de realimentacién.

Si la operacién consiste solo en la puerta légica XOR, entonces se habla de un registro de desplaza-
miento realimentado linealmante (LSFR). Este se usa en criptografia para generar secuencias cifrantes
al ser mas simple, rdpidas y eficientes.

4.0.1 Laindependencia estadistica de las variables de funciones Booleanas

Una variable binaria x € I} puede tomar todos los 2™ valores posibles. Sin embargo, en muchos casos,
solo se toma un cierto nimero de sus valores. En situaciones es importante que valor se necesita.
Entonces, en general suponemos que la variable puede tomar cualquier valor posible en F} con igual
probabilidad. Esto significa que tratamos a x como una variable probabilistica con distribucion de
probabilidad uniforme. Por este tratamiento, cualquier funcién Booleana con esta variable también
es un evento probabilistico que tiene cierta probabilidad de ser verdadero (cuando su valor es igual
a 1) o falso (cuando su valor es igual a 0). Del mismo modo, podemos estudiar las probabilidades
condicionales, por ejemplo, cuando la condicion previa es que la variable toma un conjunto particular
de valores en [F}; la probabilidad de que f(x) tenga valor 0 o 1 es una probabilidad condicional. Existen
tales funciones Booleanas, aunque no son independientes de ninguna de sus variables; sin embargo,
estadisticamente parecen no verse afectadas por algunas de sus variables; es decir, la probabilidad de
que tal funcién tomé un cierto valor (0 o 1) no se ve afectado por ningtin valor predefinido de estas
variables. En este caso, se dice que la funcién es estadisticamente independiente de estas variables.

Por ejemplo, la funcién Booleana en 3 variables f(x) = x;x2 @ x3 toma el valor de 1 si y solo si x €
{(110), (001), (101), (011)}. Asi, Prob(f(x) = 1) = Prob(f(x) = 0) = 1/2, esto es, f(x) es balanceada
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donde Prob(A) representa la probabilidad de que ocurra el evento A.
Cuando x; = 1 es fijado, entonces f(x) toma valor de 1 siy solo six = (110) o x = (101) y f(x) =0siy
solo si x = (100) o x = (111) . Obviamente, bajo la condiciéon que x; = 1, sea x; y x3 variables libres,

entonces f(x) sigue balanceada, esto es
Prob(f(x) = 1|x; =1) = Prob(f(x) =0|x; =1) =1/2.

Donde la Pro(A|B) representa la probabilidad que el evento A ocurra dado la condiciéon que B ha
ocurrido. Es facil verificar que f(x) es también balanceada bajo la condicion que x; = 0. Esto significa
que independientemente de cualquier valor fijo asignado a xi, la probabilidad de que f(x) tome un

cierto valor (0 o 1) sigue siendo la misma; esto es
Prob(f(x) = alx; = b) = Prob(f(x) = a)

se tiene para cualquier a,b € {0, 1}. Por tanto, la funcién f(x) es estadisticamente independiente de
x1. Con un calculo, se puede verificar que f(x) es estadisticamente independiente de x; pero no de
x3. Aparentemente f(x) no es independiente de ninguna de sus variables, ya que todas las variables

aparecen en la forma normal algebraica.

DEFINICION 4.3. Sea f(x) € F,. Consideremos cada x; como una variable independiente que toma
valores de [F, al azar. Si la probabilidad de f(x) de tomar un valor particular no se afectado por la
precondicion de que x; tiene asignado cierto valor. Esto es ,

Prob(f(x) = b|x; = a) = Prob(f(x) = b),

donde a,b € {0,1}, Prob(Z) significa la probabilidad que el evento Z ocurra, y P(A|B) significa la
probabilidad condicional para que ocurra el evento A dado que el evento B ocurrid; entonces f(x) es
llamada estadisticamente independiente de x;.

De forma general, si para algin 1 <1i; <1i; <--- <1ix < n,

Prob(f(x) = b|(xi,, Xi,, .., X4, ) = (a1, a2, ..., ax)) = Prob(f(x) =b)

se tiene para cualquier b € F, y (aj,az,...,ax) € F%, entonces f(x) es llamada estadisticamente
independiente de las variables x;,,xi,, ..., Xi, .
Como en la definicién anterior, si f(x) es estadisticamente independiente de xi,, i, ..., X, , €ntonces

cualquier asignacién de valores a x;,,Xi,,...,X;, no afectard la probabilidad de f(x) para tomar un

k
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cierto valor. Esto significa que para cualquier funciéon Booleana no constante f(x) € F,, se tiene lo
siguiente

Prob(f(x) = b|(xi,,Xi,, -y Xi, ) = (@1, a2, ..., ax)) = Prob(f(x) =b) #0

donde b € {0,1}y (a1, az, ..., ax) € F.

Note que una funcién puede ser estadisticamente independiente de sus variables x;,, xi,, ..., X;, indi-
vidualmente pero aun, no ser estadisticamente independiente del conjunto de variables x;,, X1, , ..., Xi, -
Por ejemplo, f(x7,%2,X3) = Xx1X3 @ X2x3 D x3 es estadisticamente independiente de x; y de x; individ-
ualmente, pero no estadisticamente independiente de x,x, como grupo.

4.0.2 Independencia estadistica de dos funciones Booleanas individuales

Hasta este momento, se ha definido la independencia de las variables de funciones Booleanas. Como
generalizacion de esta relacién, podemos considerar la independencia de dos distintas funciones
Booleanas. Sean f(x) y g(x) dos funciones Booleanas del mismo numero de variables. La proba-
bilidad condicional Prob(f(x) = a|g(x) = b) donde a,b € {0, 1}, significa que entre el conjunto de
entradas x que satisfacen g(x) = b, la probabilidad de que x también satisfaga f(x) = a. Por ejemplo,
cuando g(x) tiene un valor fijo, digamos g(x) = 1, entonces la probabilidad de que f(x) tome el valor
1 es una probabilidad condicional, denotado por Prob(f(x) = 1|g(x) = 1).

DEFINICION 4.4. Independencia entre dos funciones Booleanas
Sea f(x) y g(x) dos funciones Booleanas en n variables. Se considera a x como una variable aleatoria
sobre [} si para cualquier a, b € {0, 1} se tiene lo siguiente

Prob(f(x) = alg(x) =b) = Prob(f(x) = a)

entonces f(x) es llamada estadisticamente independiente de g(x).

4.0.3 Independencia estadistica de un grupo de funciones Booleanas

DEFINICION 4.5. Independencia estadistica de un grupo de funciones Booleanas
Sea f1(x), f2(x), ..., fm(x) € Fy. Tratando a x como una variable aleatoria sobre F} con distribucion de
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probabilidad uniforme si

Prob((f1(x), f2(x), ..., fm(x))) = (a1, @z, ..., am) =
Prob(fi(x) = a;)Prob(f2(x) = az) - - - Prob(fin(x) = am)

se cumple para todos (aj, az, ..., an) € F3*, entonces el grupo de funciones

{fl (X)a fZ(X)) eeey fm(x)}

es llamada una familia de funciones Booleanas estadisticamente independiente.

TEOREMA 4.1. [13] Sea {f1(x), f2(x), -, fm (x)} una familia estadisticamente independiente de funciones

Booleanas en JF;,. Entonces cualquiera de sus subconjuntos es una familia estadisticamente indepen-

diente de funciones Booleanas.

Demostracién. Sin perdida de generalidad, probemos que {f;(x), f2(x), -, fx(x)} forma una familia de

funciones Booleanas estadisticamente independiente, donde k < n. Para cualquier (a, a, ...,

IE‘E, ya que {f;(x), f2(x), -, fm(x)} forma una familia de funciones Booleanas estadisticamente indepen-

diente, tenemos

Prob((f7(x), f2(x), -, fk(x)) = (a1, az, ..., ax))

= Z PTOb((fl (X)>')fk(x)) = (a1>---)ak))fk+1 (X))')fm(x)) = (ak+1)---) am)
(Clk+],...,(1m)€F£n7k
k m
= Z HPTob(fi(x) = q) H Prob(fj(x) = aj)
(ak_,_],...,am)elﬁ'g‘*k i=1 j=k+1

k m
= [ [Prob(fix) = @) > [ Prob(fi(x) = ;)
=1 (ak+1v"7am)EF;—L7kj:k+]
2 a0} Prob(fis (x) = aig) -+

Prob(f = q;)
i Zame{OJ}PTOb(fm(X) = am)

Prob(f = q)

3
3L

Por la definiciéon (4.5), {f1(x), f2(x), -, fx(x)} forman una familia de funciones Booleanas estadistica-

mente independiente.
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TEOREMA 4.2. [13] El nimero de funciones booleanas no constantes (miembros) en una familia de
funciones Booleanas estadisticamente independiente en n variables es como maximo n y en este caso,
todas las funciones miembro deben ser balanceadas.

Demostracion. Primero se probara que el numero de funciones miembro en una familia de funciones
Booleanas estadisticamente independiente en n variables es como maximo n. Asumamos lo contrario;
por el teorema (4.1), podemos asumir que hay n+1 funciones Booleanas f;(x), f2(x), -, fni1(x) € Fni1
que forman una familia de funciones Booleanas estadisticamente independiente. Por la definicion
(4.5), para cualquier (aj, az,...,ans1) € IF’Z‘“, tenemos

n+1
Prob((f1(x), f2(x), - fas1(x)) = (@1, 2, ey any1)) = [ [ Prb(fi(x) = ).
i=1

Sin embrago, ya que x € [} tiene solo 2™ valores posibles, y las salida de f;(x), f2(x), -,
fni1(x) no puede cubrir todos los vectores en IE‘E‘“ , de ahi que debe existir
(a1, 2y -y Any1) € F3 tal que

Prob((f1(x), f2(x), -, fns1(x)) = (a1, azy ...y ang1)) = 0.

Sin embargo, para cualquier funcién miembro no constante f;(x) y cualquier a; € F,, tenemos
Prob(fi(x) = a;i) # 0, por tanto

n+1

H Prob(fi(x) = a;) # 0.
i=1

Esto conduce a una contradiccién. Esto significa que la suposicion de que n + 1 funciones forman una
familia de funciones estadisticamente independientes no es cierta.

Ahora probaremos que, si hay n funciones miembro en una familia de funciones estadisticamente
independientes, entonces cada funcién debe ser balanceada.

Asumamos que fi(x), f2(x), -, fn(x) forman una familia de funciones estadisticamente independientes.
Entonces para cualquier (aj, ay, ..., an) € F}, tenemos

Prob((f1(x), fa(x), -, fa(x)) = (a1, a2, .y an)) = [ [ Probfi(x) = ai).
i=1

Ya que cada miembro es una funcién no constante, por tanto, para cualquier a; € F,, Prob(fi(x) =
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a;) # 0 se cumple. Esto significa que para cualquier (ai, ay, ..., a,) € F}, se tiene

Prob((f1(x), f2(x), -, fn(x)) = (a1, az, ..., an)) # 0.

Note que x € [F} tiene exactamente 2™ valores posibles; por tanto, para cualquier (as, ay, ..., an) € F},
hay exactamente un x € F} tal que

(ﬁ (X)) fZ(X)) g f‘n(x)) = (Cl], A2y eeny an)

por tanto, cuando x pasa por todos los valores posibles en FY, (f1(x), f2(x), ..., fn(x)) = (a1, az, ..., an)
también pasara por todos los valores posibles en F}. Cuando x cambia sus valores en un cierto orden,
todos los posibles valores de a; de la tabla de verdad de f;(x). Se sabe que, cuando (aj, ay,...,an)
pasa por todos los valores posibles en F}, cada una de sus coordenadas q; tiene el mismo numero de
0y 1 lo que significa que fi(x) es balanceada. O

4.1 Permutaciones Booleanas

4.1.0.1 Funciones Booleanas vectoriales en la representaciéon de S—boxes

En el disefio de algoritmos criptograficos, particularmente en algoritmo de cifrado de bloque los S—box
juegan un papel esencial para garantizar la seguridad de los algoritmos.

Por ejemplo, los algoritmos de cifrado DES y AES (cifrado de bloque) usan S—box como sus compo-
nentes no lineales de transformaciones. Se sabe que muchos algoritmos de cifrado de flujo también
usan S—box como componentes importantes no lineales.

Una S—box se puede representar mediante una funciéon Booleana vectorial , las propiedades crip-
tograficas pueden ser representadas por las propiedades correspondientes de funciones Booleanas
vectoriales, aunque estd no siempre es la mejor representacién en términos de complejidad tanto en
presentacion e implementacidn.

DEFINICION 4.6. S—box

Una S—box criptogréfica o simplemente llamada una S—box es una funcién que toma como entrada
una cadena de longitud n y genera otra cadena de longitud m. Esto significa que una S—box es un
mapeo F(x) de F} a F}*, por ese motivo una S—box también es llamada una (n, m)—funcién Booleana.

Notemos que una (n, m)—funcién Booleana puede ser representada como una coleccién de m fun-
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ciones Booleanas de F;,, de la siguiente forma
F(x) = [f1(x), f2(x), -+, fm (X)),

donde cada f; € F,, i = 1,2,...,m, es una funciéon Booleana en n variables, y las f; son llamadas
funciones coordenadas de F(x). De lo anterior, las (n, m) funciones Booleanas se puede convertir en
el estudio de funciones coordenadas individuales; sin embargo, la funciéon (n, m) Booleana puede
tener muchas propiedades que no pueden reflejarse desde ninguna de sus funciones Booleanas de
coordenadas individuales. Considerando la salida de una (n, m)—funcién Booleana, cualquier salida
de este tipo es un vector en F}'. Entonces hay una probabilidad de que cada uno de los vectores
sea la salida de la funcion cuando la variable de entrada x pasa por todos los valores posibles en
F}. Sin < m entonces el espacio de entrada es mds pequefio que el espacio de salida, es decir, la
(n, m)—funcién Booleana F(x) mapea F} en un subconjunto de F}*; en este caso, la salida de F(x) no
tiene las mismas posibilidades de tener ningun valor en F}*. Este tipo de S—box es llamada S—box de
expansion.

En el caso n > m, entonces es espacio de entrada es mayor que el espacio de salida; esto significa que
un subconjunto de la entrada puede dar como resultado todas las posibles salidas en F}*. Se observa
que incluso en tal caso, la salida de F(x), también puede tener mas posibilidades de ser parte de
vectores en ' en menos posibilidades de ser algunos otros vectores. Este tipo de S—box es llamada
S—box de compresion.

Para n = m, entonces este caso especial puede llamarse de comprensién o una S—box de expansién
donde sea conveniente.

Desde un punto de vista criptografico, se espera que una S—box segura tenga la propiedad que
cualquier subconjunto de salida no proporciona informaciéon sobre otros bits de la salida. Esto
significa que una (n, m) funciéon Booleana que representa una S—box tiene la propiedad que las m
funciones de salida fy(x), f2(x), - -, fm(x) son estadisticamente independientes de cada otro. Por el
teorema (4.2) sabemos que esto solo ocurre cuando n > m.

DEFINICION 4.7. S—box imparcial
Sea una S—box representada por una (n,m) funciéon Booleana F(x). Si n > m, entonces F(x) (y
por tanto la S—box) es llamada imparcial si para cualquier (aj, az,---,an_m) la siguiente igualdad

siempre se cumple
1

p— Zim
sin < m, entonces F(x) (y por tanto la S—box) es llamada imparcial, si cualquier n funciones coorde-

Prob(F(x) = (aj,az, -, an_m))
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nadas de F(x) forman una (n,n)-funciéon Booleana imparcial.

TEOREMA 4.3. [13] Sea F(x) = [fi(x), f2(x),- -, fm(x)] una (n,n)-funcién Booleana que representa
una S—box, donde n > m. Entonces F es imparcial si y solo si :

(1) f1(x),f2(x),- -+, fm(x) forman una familia de funciones Booleanas estadisticamente independi-
ente.
(2) f1(x),f2(x),- -+, fm(x) son todas balanceadas.

Demostracion. Probemos la necesidad.

Ya que [fi(x), f2(x), -+, fm(x)] es imparcial, por la definicién (4.7), para cualquier (aj, az,...,am) €
F7,
1
PrOb((ﬁ (X)) fZ(X)a tee )fm(x)) = (Cl], A2y eeey am)) = 27

es una constante fija.
Ahora, dejando que x pase por todos los vectores en [}; entonces para cada (ay, az, ..., an) € F}Y, hay
2"~ ™ valores de x tales que

(f10x), f2(x)y -y fn(x)) = (a1, a2y .0y An)

se cumple. Esto significa que cuando x pasa por todos los valores en F%,

(f1(x),f2(x),---,fm(x)) también pasa por cada vector en F}* por exactamente 2™ ™ veces. Se sabe
que cuando (ay, ay,...,am) va a través de todos los vectores en FJ', cada una de sus coordenadas a;
tiene las mismas posibilidades de ser 0 o 1. Esto es lo mismo cuando (ay, ay, ..., ar,) pasa por todos los
valores en FJ' para 2"~ ™ veces. Esto prueba que cada fi(x) es balanceada, y es fdcil verificar que en
este caso, tenemos

prob((fy(x), f2(x), -, fm(x)) = (a1, a2,y ..., am))

se cumple.

Asi, (f1(x), f2(x),- -+, fim(x)) forman una familia estadistica independiente de funciones Booleanas.
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Veamos ahora la suficiencia. Para cualquier (aj, ay, ..., a;n) € FY, por definiciéon tenemos

prob((fi(x), f2(x), - -, fm(x)) = (a1, az, ..., am))

esto significa que (f;(x), f2(x),---,fm(x)) tiene las mismas posibilidades de tomar cualquier valor en
F7*. Porque

Z PTOb((ﬁ (X))fZ(X))' c »fm(x)) = (a1) Clz,...,(lm)) =1

aj )GZ)"')GHIEIF?

entonces para cada (aj,az..,am) € T} se tiene que Prob((fi(x),fa(x), --,fm(x)) =

(a1, azy...,am) = 2~ ™ por definicién (4.7) [f1(x), f2(x),- -+, fm(x)] es imparcial. O

DEFINICION 4.8. Permutacion Booleana

Sea F(x) una (n, m) funciéon Booleana; en el caso que m = n y la funcién es imparcial, diferentes
entradas producen diferentes salidas. Al tratar cada entrada-salida como la representacién binaria de
un numero entero dentro de S ={0, 1,...,2™ — 1}, lo anterior, la funciéon F realiza una permutacién en
S. Nos referimos a tal permutacion en S en representaciéon como una (n, m)—permutacion Booleana,
por simplicidad, también la llamamos una permutacién Booleana en n—variables.

Ya que cualquier permutacién Booleana se puede representar como una coleccién de funciones
Booleanas en n variables, la escribimos como:

F(X) = [ﬁ (X))fl(x))' o )f‘n(x)]-

Hay que tener en cuenta que no todas las colecciones de funciones Booleanas forman una permutacion
Booleana ; para eso deben satisfacer ciertas condiciones.

A continuacion, se enunciaran y demostraran dos lemas necesarios para la prueba de un teorema que
establece condiciones necesarias y suficientes para que una coleccién de funciones Booleanas sea una
permutaciéon Booleana.

LEMA 4.1. [13] Sea f(x) € F;, una funcién Booleana en n variables. Denotamos con f°(x) = 1 & f(x),
f!(x) = f(x). Entonces para cualquier a € {0, 1}, tenemos que f%(x) = a se cumple si y solo si f(x) = 1.
Similarmente se tiene que f%(x) = 1 si y solo si f(a) = a.

Demostracion. El lema se puede verificar tomando los casos cuando a =0y a = 1. O
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LEMA 4.2. [13] Sea f; € F,, 1 =1,2,...,n. Entonces f1(x), f2(x),- - -,fn.(x) satisface que para cualquier
vector diferente de cero ¢ = (c1,¢2,+ -+ ,¢n) € {0, 11"

wt (@ cif1> =t (4.1)
i=1

si y solo si para cualquier a € {0, 1} y para cualquier i € {1, 2, ...,n}, las funciones

T (X)) e )fi—1 (X)f?’(X), fi—‘r] (X)) T )fn(x)

también satisfacen (4.1).

Demostracion. Segun el lema (4.1), la suficiencia y la necesidad del lema son simétricas.
Entonces, solo tenemos que demostrar la necesidad. Cuando a = 1, la conclusién es verdadera.
Sea a = 0; entonces para cualquier i con 1 <1i < n tenemos

n
wt ( EB cxfx @ cﬁ?) =wt <@ cxfx @ c-1>

k,k nei k=1
) W@ ekfi®), sici =0
T 2wt (@ cefe®) , sic =1
— 2n71

entonces la conclusion del lema se sigue. O

TEOREMA 4.4. [13] Sea F(x) = [f1(x), f2(x), -+, fn(x)] una (n,n)—funcién Booleana, donde fi(x) €
Fn, 1 = 1,2,...,n. Entonces F(x) es una permutaciéon Booleana si y solo si cualquier combinacion
lineal diferente de creo de fi(x),f2(x),---,fa(x) es una funcién Booleana balanceada, esto es, para
cualquier vector diferente de cero ¢ = (c1,c2,---,¢n) € {0, 1" se tiene

n
wt (@ Cifi> = 2“7] .
i=1

Demostracion. Tratemos cada salida de (f;(x), f2(x),- -, fn(x)) como la representacién binaria de un
entero S ={0, 1,...,2"—1}; entonces la salida de f;(x) es la i—esima coordenada de la representacion bi-
naria de este entero. Cuando x vade 0 a 2™ —1, ya que F(x) es una permutacién Booleana la cual es una
(n,n)—funcién Booleana , por definicién dada anteriormente, la salida de F(x) también pasa por cada
elemento de S exactamente una vez. Entonces la tabla de verdad de F(x) = [fi(x), f2(x), -+, fn(x)]
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es una permutacion de la tabla de verdad de x = [x1,x2,...,Xn]. Por tanto, la tabla de verdad de
f'(x) = @i, cifi, es una combinacién lineal diferente de cero de fi(x),f2(x),--+,fn(x), es una
permutacién de la tabla de verdad de ;" cifi, la misma combinacién lineal diferente de cero de
X1, X2, ..., Xn, que obviamente es una funcién Booleana balanceada. Esto implica la necesidad del teo-
rema.

Ahora , realizaremos la prueba en la otra direccién. Por la ecuacién (4.1) y eligiendo el vector de
coeficientes para ser el caso especial cuyo peso de Hamming es 1, tenemos

wt(f;)) =21 i=1,2,..,n

ya que wt(f; @ fj) = wt(fi) + wt(f;) — 2wt(fif;), tenemos wt(fif;) = 22 i # j. Asuma que

wt(fi,, fiyy -+, i) =2" tparat =1,2...,k,donde 1 < {; <i; <--- <iy <n,yaque
k41
wt(fi®dfHh d---®fryq) :Zwt(ﬂ) -2 Z Wt(ﬂfj) + -
i=1 1<i<j<n

+ (=) 2*Wt(fif2 -+ fie)

que es equivalente a

k+1 k+1
211—1 :(k—l— 1)271—1 _ ( —2’— ) zn—l N (_1)k—1 ( : ) 2n—1+

(1) wt(f1f2 - fipr)

tenemos por tanto
WE(fifp -+ fipy) = 2 6D,

Se observa que el orden de las funciones fi(x), f2(x), -, fn(x) que satisfacen la ecuacién (4.1) no
importa; por tanto, lo anterior significa que para cualquier k + 1 funcién de coordenadas de F(x),
tenemos

_ on—(k+1)

wt(fy, fyy - f

i2 77 My )
de acuerdo con el principio de induccién, tenemos para el caso k = n — 1, lo siguiente también es
valido wt(fify---f) =21 =1,

Esto significa que solo existe una x que satisface fy(x)fy(x)---fn(x) = 1. Para cualquier
(ar,az,---,an) € {0,1}", usando el lema (4.2), se sabe que f',f3?,---,fon también satisface la

ecuacién (4.1). Esto significa que existe solo un x tal que f?‘ (x),fgz(x),--- ,far(x) = 1 esto es,
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fi'(x) = 1 se cumple por el lema (4.1) tenemos fi(x) = a;. Esto muestra que la salida de
F(x) = [f1(x), f2(x), - -+, fn(x)] tiene exactamente una posibilidad de ser cualquier valor de S cuando
x pasa por todos los valores posibles en S, por tanto F(x) es una permutacion en S. O

4.1.1 Propiedades de las Permutaciones Booleanas

A continuacién veremos algunas propiedades relacionadas con las permutaciones Booleanas.

El siguiente teorema establece que una permutacién en el indice de una permutacién Booleana pro-
duce otra permutacién Booleana. Su prueba se deduce de la definicién de permutacién (Una per-
mutacion de un conjunto S es una funcién biyectiva de dicho conjunto en si mismo) y de permutacion
Booleana.

TEOREMA 4.5. [13] Sea P = [f;,f,,- -, fn] una permutacion Booleana y o, una permutacion en el

conjunto {0, 1,2, ...n}. Entonces

Gn(P) = [fcn(U)fcn(Z)) t )fGn(n)}

es también una permutacion Booleana.

TEOREMA 4.6. [13] Sea P = [fy,f2,-- -, f,] una permutacién Booleana, D = (d;;) una matriz binaria
nxn,yC=(c,c2...,cn) € Fy. Entonces

n n n
PDaC=|Pdufiec,@Pdafidcy -, dinfi®ca
i=1

i=1 i=1

es una permutacion Booleana si y solo si D es no singular.

Demostracion. P = [fy,f2,---,fy] es una permutacién Booleana si y solo si para cualquier vector
«x=(ay,az,....an), PO =[f; & aj, & ay,..., fn ® a,] es también una permutacién Booleana .

Entonces solo necesitamos probar el caso C = 0. Supongamos que D es una matriz singular. Entonces
debe existir un vector diferente de cero B = (b, by, ..., by) tal que DBT = 0; por tanto

n n
[f1,f2,-,f]DBT = > by Y difi =0
=1 i=I

esto indica que la combinacién lineal distinta de cero de las coordenadas de
[f1,f2,- -+, fa]D con el vector de coeficiente B es cero en lugar de una funcidn lineal balanceada. Luego
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por teorema (4.4) sabemos que [fy, f2,- -+, fy]D no es una permutacién Booleana.
Ahora vemos el reciproco. Supongamos que D es no singular. Entonces para cualquier vector diferente
de cero B € F}, DB' £ 0. Por tanto

n n

[f1,f2,-+ , f]DBT = > ;) dijb;

i=1  j=I

es una combinacidén lineal diferente de cero (con las coordenadas de DB como coeficientes ) de f;.
Ya que P es una permutacién Booleana, por teorema (4.4), tenemos

Dada la arbitrariedad de B y el uso del teorema (4.4), sabemos que [f;,f,---,fy]D es una per-
mutacién Booleana. O
TEOREMA 4.7. [13] Sea P = [fy, f2,-- -, fy] una permutacién Booleana, D = (dij) una matriz binaria

nxn,yC=(c,c2,...,cn) € F}. Entonces
P(xD @& C) = [f;1(xD & C), f2(xD & C), ..., fr(xD & C)]

es una permutacion Booleana si y solo si D es no singular.

Demostracion. Denotemosy = (Y1,Y2, ..., Yn) = (X1,X2, ..., Xn)D®C. Entonces vemos que yi, Y2, ..., Yn

son n variables independientes si y solo si D es no singular. Ya que P = [f;,f;,---,f,] es una
permutacién Booleana, [fi(y),f2(y),---,fn(y)] es también una permutacién Booleana si y solo si
Y1,Y2, ..., Yn son n variables independientes. O]

Ahora veremos que las permutaciones Booleanas también se puede hacer la composicion entre ellas.

TEOREMA 4.8. [13] Sean P = [f1,fy,---,fn]l ¥ Q = [g1,92, -, gn) dos permutaciones Booleanas.
Entonce su composicion

P(Q) = [f1(g1,92, - y9n), f2(91, 92, - y Gn), - - Tnlg1, 92, , Gn)l

es una nueva permutacion Booleana.
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4.1.2 Lainversa de una permutaciéon Booleana

Como cualquier permutacion, las permutaciones Booleanas tienen una inversa. Esta inversa es tam-
bién una permutacién Booleana. Las permutaciones Booleanas y su inversa juegan un papel impor-
tante en las aplicaciones de funciones Booleanas. Como es el caso de los criptosistemas de clave
publica que se estudiaran mas adelante.

Dada una permutaciéon Booleana P = [f,f,---,fy], la inversa P es una solucién de la siguiente
ecuacion:
z1 = f1(x1, %2,y Xn)
ZZZfZ(X1)X2) )XTI) (4.2)
Zn :fn(XhXZ)"' )Xn)

esto es, una expresion de cada x; en términos de z;. Supongamos que tenemos una solucién de la
ecuacion (4.2) en la forma

xi="f"(z1,22,+ , zn)
x2 =1, (21,22, y2zn) 4.3)
xn =T (z1,22, + ,2n)

Entonces P~! = [f]_] , fz_], -+, f.'] es la permutacién inversa de la permutacién Booleana P.

El siguiente lema es una herramienta usada para verificar si dos permutaciones Booleanas son
inversas entre si, especialmente cuando el nimero de variables de las permutaciones Booleanas es
bastante grande, por lo que es computacionalmente inviable verificar todos los pares de entradas y
salidas.

LEMA 4.3. [13] Sea P = [fy,f2,---,fnl Yy Q = [g1,92, -, gn] dos permutaciones Booleanas. En-
tonces son inversas entre si si y solo si para cada i € {1,2,...,n}, se tiene que gi(f1,f2,- - ,fn) =Xy

fi(g91,92, -, 9n) = X

Demostracion. la prueba de este lema se deduce de las ecuaciones (4.2),(4.3) y del teorema (4.8). [






Capitulo

Aplicaciones

Para Codificar un mensaje de texto sin formato (plaintext) en texto cifrado (cypertext) se usa una
clave de 7 bits para 7 bit ASCII y aplicar el bitwise exclusivo OR a cada letra. De esta manera, cada
letra del mensaje del texto sin formato se convierte en una letra diferente en el texto cifrado. El de-
scifrado es simple, se aplica la misma clave al texto cifrado. Desde la segunda aplicacién de la clave
aniquila la primera aplicacién, nos queda la letra del texto sin formato. El problema con esto es,
que la distribucién de letras en el texto plano también se produce en el texto cifrado. Esto puede ser
explotado por alguien escuchando el texto cifrado. Por ejemplo, las letras mas frecuentes en el texto
cifrado pueden, se supone que e o t y se puede suponer que las menos frecuentes son z o q.

Para evitar el descifrado por un extrafio, se busca una secuencia clave que sea aleatoria. Sin embargo,
las computadoras paralelas se pueden utilizar para explotar variaciones de aleatoriedad en la secuen-
cia de claves. Por ejemplo, en un ataque lineal, se intenta una secuencia de claves que se genera a
partir de una funcién Booleana lineal. Si el flujo de clave real utilizado en el cifrado es casi lineal,
habra errores, pero tal ataque puede ser finalmente exitoso.

Contra tales ataques, se busca una funcion que sea tan lineal como sea posible. Estas son las funciones
bent.

Las funciones bent son importantes debido a una técnica de criptoandlisis, en la que las funciones
no lineales utilizadas en el proceso de encriptaciéon son aproximadas por funciones lineales. Es de-
cir, cuando el cifrado es lineal, es descifrado es sencillo. Cuando el cifrado es ligeramente no lineal,
entonces una aproximacion lineal se puede usar, entendiendo que el descifrado es erréneo pero po-
tencialmente corregible. Las funciones bent son altamente valoradas porque son las mas dificiles de
aproximar por funciones lineales.

89
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5.1 Aplicaciones criptograficas de las funciones Booleanas

Las aplicaciones criptogrdficas de las funciones Booleanas estdn destinadas a tener algunas
propiedades criptograficas. Esas propiedades estan construidas para frustrar el criptoanalisis de cier-
tos tipos, y generalmente se requieren multiples propiedades criptograficas para una funcion que se
utilizara en el disefio de algoritmos criptograficos, que se espera que resista algunos ataques cono-
cidos a los algoritmos criptograficos. Por lo tanto las aplicaciones principales (criptograficas) de las
funciones Booleanas son el disefio de algoritmos criptograficos, particularmente algoritmos de cifrado
de flujo y cifrado de bloque.

DEFINICION 5.1. Cifrado
Un cifrado es un conjunto de reglas matematicas, o algoritmo, utilizado para convertir un texto que
se puede leer, o texto sin formato, en un texto que no se puede leer conocido como texto cifrado.

Las funciones Booleanas tienen aplicabilidad en el cifrado de flujo y en el de bloque. Estos tipos de
cifrado se definen de la siguiente manera.

DEFINICION 5.2. Cifrado de flujo

Consiste en dividir el texto en bloques pequeiios, de un bit o byte de largo, y codificar cada bloque
dependiendo de muchos bloques anteriores. El cifrado de flujo utiliza una clave de codificacion difer-
ente, un valor que debe ser alimentado en el algoritmo, por cada bit o byte para que este mismo
produzca un texto cifrado diferente cada vez que se codifica. El cifrado lleva a cabo una operacion
Booleana conocida como OR exclusiva, entre los bits en el flujo de claves y los bits en el texto sin
formato para producir texto cifrado.

DEFINICION 5.3. Cifrado de bloque

Consiste en dividir el texto en bloques relativamente largos, normalmente de 64 0 28 bits; y codificar
cada bloque por separado. En este tipo de cifrado, Se utiliza la misma clave de cifrado por cada bloque
y es la clave de cifrado la que determina el orden en qué se llevan a cabo la sustitucién, el transporte
y otras funciones matemadticas en cada bloque.

5.1.1 Aplicaciones de las funciones Booleanas degeneradas a la
representacion ldgica de un circuito

Una de las aplicaciones de las funciones Booleanas en el cifrado de flujo es actuar como una funcién
de combinacién o similar. Por consideraciones de seguridad las funciones de combinacion deberian



5.1. Aplicaciones criptogréficas de las funciones Booleanas 91

ser no lineales e idealmente deberian tener alta no linealidad. Sin embargo, desde un punto de vista
diferente, una funcidn no lineal puede tratarse como una composicién de una coleccién de funciones
lineales y una no lineal. Por la composicién de funciones queremos decir que la salida de una o maés
funciones se convierte en la entrada de otra. Para esta funcion deposicion (el proceso inverso de
composicion), puede ser posible encontrar una componente no lineal mas simple de las funciones. Si
el numero de funciones lineales puede ser menor que el numero de entradas originales, entonces se
dice que la funcion original es degenerada.

DEFINICION 5.4. Funcion algebraicamente degenerada
Sea f(x) € Fy,. Si existe una n x k matriz D sobre F, y g(y) € Fy tal que

f(x) = g(xD) = g(y)

donde k < n, entonces f(x) se dice que es algebraicamente degenerada.

Si k es el minimo valor tal que f(x) = g(xD) = g(y), esto es, si no existe una n x (k — 1) matriz D’
y una funciéon Booleana h(y) € Fy_; tal que f(x) = h(xD’), entonces g(y) es llamada una funcién
algebraicamente degenerada de f(x) o funcién degenerada de f(x). El valor n — k es llamado el grado
de degeneracion de f(x) y se denota por AD(f) = n — k.

Si no existe una n x k matriz D con k < n tal que se cumpla f(x) = g(xD), esto es, el minimo valor
de k es k = n; entonces f(x) se dice algebraicamente no degenerada.

Cabe sefalar que una funcién Booleana en n variables no puede ser igual a una funciéon Booleana en
k (k < n) variables, por lo que la igualdad de la definicién anterior solo significa la representacion al-
gebraica. Un ejemplo simple es la funcion f(x) = x1, la cual puede ser tratada como funcién Booleana
en cualquier numero de variables dependiendo de donde este definido, pero siempre es equivalente
a una funcién Booleana en una variable, en términos de representacién algebraica en el sentido de
transformacion lineal en sus variables. Otro ejemplo de este tipo es , f(x) = X1 @ x2®, ..., Hxn, €en el
que también es equivalente a una funcidon Booleana en una variable, y nuevamente esta equivalencia
es en el sentido de representacion algebraica mediante una transformacion lineal en sus variables.

DEFINICION 5.5. Coset
Sea V un subespacio vectorial de F}. Para cualquier « € F} \ V; sea

Vi=adV={adx:x eV}
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es llamado el coset de V. La descomposicién

Fy = U xdV

es llamada la descomposicion coset de [} con respecto a V, y « es llamado un representante (o lider)
del coset de V para el coset V;.

TEOREMA 5.1. [13] Sea f(x) € F,,. Denotemos

o~

V = (fw: fw) £ 0))

al span lineal de los puntos del espectro distinto de cero de f(x) . Asumamos que dim(V) = k, y sea
hi, hy, ..., hx una base de V. Denotemos por H = [hT,hI, veny h{] que es una matriz n x k. Entonces
existe una funciéon Booleana g(y) en k variables tal que

g(y) = g(xH) = f(x).

Demostracion. Por la expresiéon inversa de la transformada Walsh podemos escribir f(x) como:

A
flw) = Y £~
x=0
la transformada correspondientes es :
-1 R
f(x) = 2 Z f(w)(_])<W,X> - Z f(w)(_])(w,x)'
x=0 weV

donde V es un subespacio vectorial de 7.
En lo anterior, solo se debe considerar w € V; por tanto, para cualquier x € V-, (w,x) = 0 siempre se
cumple. Por tanto, para cualquier o € F} y x € V1, se tiene lo siguiente

fx@a) =27 flw)(—)MEOe) = 27 (1)) § f(y)
weV weV

esto significa que f(x) es una constante en cada coset de V. Sea S el conjunto de todos los lideres
cosets de V. Entonces podemos establecer un mapeo @ de S a F}' como

@(a) = xH.
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donde H es la matriz que se describe en el teorema. Es facil ver que para cualquier o, x; € S, si
@(o1) = @(z) entonces (x; — ap)H = 0. Esto significa que (7 — &) € V*; por tanto, «; = «,. Por
otro lado, ya que |S| = 2% =|F%|, as{ ¢ es una biyeccién. Por tanto, la funcién g(y) se puede definir
como

gy) =flo'(y)), yeFs

entonces para cualquier « € S, tenemos
gloH) = f(@ " (aH)) = f(ot)

por tanto, para cualquier x € F7}, debe existir x € Sy 8 € V! tal que x = « @ B; por tanto,

xH = (¢ ® B)H = «H, y en consecuencia se tiene
f(x) = f(a) = g(aH) = g(xH).

O]

La propiedad de degeneracion de funciones Booleana es utilizada para simplificar circuitos 16gicos.
Las operaciones Booleanas XOR y la multiplicacion mddulo 2, tienen puertas correspondientes XOR
y AND. Representaremos con la letra D el operador multiplicacién modulo 2 y & para la adiciéon
modulo 2.

En virtud del teorema (5.1), sabemos que si una funciéon Booleana f(x) € F,, es degenerada, existe
g(y) € Fc y una n x k matriz binaria D tal que f(x) = g(xD) se cumple para todo x € F}. La
prueba del teorema (5.1), en realidad da cémo encontrar la funciéon degenerada g(y) de una funcién
degenerada f(x). Aqui, no daremos el proceso de como calcular la funcién degenerada si la funcion
Booleana dada es degenerada; en lugar de eso, afirmamos que hay una buena posibilidad de que la
implementacion del circuito de g(xD) sea mds simple que el de f(x). A continuacidn, ilustraremos lo
descrito anteriormente en el siguiente ejemplo.

EJEMPLO 5.1.1. Sea f una funcién Booleana, tal que f(x) = x1x2 ® x1x3 ® x2x3 P x3; f representa un
circuito 1égico (asumimos la disponibilidad de la compuerta XOR, aunque esto puede ser equivalente
implementdndose en compuertas AND y OR. La multiplicacién representa una compuerta AND como
en la figura (5.1)). Se puede ver que el span lineal de los puntos de espectro distintos de cero de f(x)
tienen dimensién 2. Por tanto f(x) se puede degenerar en una funcion de dos variables.

En efecto, podemos encontrar la funcién degenerada g(y1,y2) = yi1y2, ya que

9(y1,92) = g((x1,%2,x3)D) = f(x)
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Donde

_—— O

por tanto, y; = x1 B x3y Y2 = x2 ® x3. De acuerdo con la funcién degenerada, el circuito 16gico puede

disefiarse como en la figura (5.2).
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Figura 5.1 circuito légico de f(x)
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Figura 5.2 Circuito simplificado de f(x)
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5.2 Una aplicacion de las permutaciones Booleanas al disefo
de criptosistemas de clave publica

La criptografia de clave publica (o PKC), designa el sistema criptografico que hace uso de un par de
claves: una publica y otra privada. Las dos claves estdin matemadticamente vinculadas y pueden ser
empleadas tanto para encriptacién de datos como para firmas digitales.

Como herramienta de encriptacion, la PKC es mas segura que los métodos mas rudimentarios de
la encriptacion simétrica. Mientras los sistemas mas antiguos se apoyan en la misma clave para
cifrar y descifrar la informacion, la PKC permite encriptar los datos mediante la clave publica, y
des encriptarlos utilizando la correspondiente clave privada.

Aparte de eso, el esquema PKC puede ser aplicado para la generacion de firmas digitales.

Las permutaciones Booleanas se tratan como representaciones de funciones Booleanas de S—boxes
criptograficas, y sus aplicaciones principales estan en el disefio de cifrados de flujo y cifrado de bloque.
Veremos como las permutaciones Booleanas se pueden usar como bloques primarios en la construccién
para el disefio de criptosistemas de clave publica. Esencialmente, cualquier algoritmo de cifrado sin
expansion de la informacién es una permutacién. En el caso de los sistemas de clave simétrica la
permutacién esta oculta por una clave secreta. En el caso de criptosistemas de clave asimétrica la
permutacién esta oculta por alguna estructura especial.

En criptografia de clave publica donde los algoritmos de cifrado y descifrado son requerido, la idea
bésica para disefiar los algoritmos implica el uso funciones de trapdoor unidireccional. Una funcién
y = fa(x) se denomina funcién de trapdoor unidireccional con pardmetro trapdoor A si cumple las
siguientes propiedades:

(1) Computable: Dada cualquier entrada x, es computacionalmente facil para obtener la salida y.

(2) Sentido unico: Dado cualquier resultado y, sin el conocimiento del pardmetro trapdoor A u
otra informacion adicional, es computacionalmente inviable rastrear hasta la entrada x.

(3) Tradoor: Con el conocimiento de A, es computacionalmente facil encontrar el correspondiente
x dada cualquier salida y.

Una funcién trapdoor unidireccional también se conoce como una funciéon unidireccional si el
parametro trapdoor es desconocido y, por lo tanto, la funcién es dificil de invertir. Una funcién se
llama una funcién de dos vias si es computacionalmente facil encontrar su inverso. A partir de estos
requisitos, vemos que una funcién de trapdoor debe ser una inyeccién (no necesariamente una biyec-
cién) del dominio de entrada al dominio de salida. El pardmetro trapdoor podrian ser datos, o un
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algoritmo.

5.2.1 Criptosistemas de clave publica 1 (PKC1)

Una permutacion Booleana se puede usar directamente para disefiar un criptosistema de clave publica
si cumple las siguientes propiedades como una funcién trapdoor unidireccional.

e Sin conocimiento adicional es computacionalmente inviable encontrar el inverso de la per-
mutacion Booleana dada (unidireccional).

e Con un conocimiento especial, es facil encontrar el inverso de la permutacion Booleana (existe
trapdoor).

e El nimero de elementos en todas las funciones de coordenadas de la permutacién Booleana es
razonablemente pequefio (aplicable).

Una permutacion Booleana que cumpla con las dos primeras propiedades es en realidad una funcién
trapdoor. El conocimiento especial para encontrar el inverso es la trapdoor. Una forma construir tales
permutaciones Booleanas implica el uso de la composicién de permutaciones Booleanas.

Sea P = [f},f2,---,fy] una permutaciéon Booleana con las propiedades de arriba. El usuario U
elige a P como la clave publica y mantiene la permutacién inversa P~' como su clave privada. Un
plaintext (texto sin formato) m es una cadena binaria de longitud n, y el ciphertext (texto cifrado)
correspondiente viene dado por ¢ = P(m). El descifrado viene dado por m = P~'(c).

El tamafio de la clave publica se basa en el numero de términos en la permutacién P, y el
tamafio de la clave privada se basa en el ntimero de términos en P~'. Entonces el niimero de términos
de P, y P~! deben ser razonablemente pequefios para que el sistema sea practico. La mejor manera
de atacar este sistema parece ser la determinacion de la mejor aproximacioén lineal.

En general, el sistema de cifrado se puede asegurar eligiendo una permutaciéon Booleana con baja
linealidad.

5.2.2 Criptosistemas de clave publica 2 (PKC2)

Sea A una k x n matriz binaria arbitraria con rango k. Entonces debe existir una n x k matriz binaria
X yuna (n— k) x n matriz binara B tal que AX = I y BX = 0; donde I es la k x k matriz identidad.
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Denotaremos esto como un triple (A, B, X). Es mejor elegir matrices sin una fila que sea toda cero
ni una columna que sea toda cero. Una manera de hacer esto es eligiendo una matriz n x n C no
singular arbitraria; entonces A esta compuesta por las primeras k filas de C y B se compondra del
resto de n — k filas de C. Sea X compuesta por las primeras k columnas mds a la izquierda de C'.
Sea P = [f1,f2, - - - , fx] una permutacién Booleana de orden k, para la cual el inverso P~ es conocido
solo por el usuario. Sea (A, B, X) un triple que satisface las propiedades anteriores.

Sea R[ry,---,Th_k] una coleccidn arbitraria de funciones de F, (debe tener un nimero pequefio de
términos) y sea Q = PA @ RB la clave publica. Note con P = QX, la clave privada correspondiente
viene dada por P~'(zX). Por tanto, el criptosistema de clave ptblica es el siguiente:

Puablica: Q = PA @ RB.

Privada: P~'(zX).

Mensaje m : cadena binaria de longitud k.

Cifrado: ¢ = Q(m).

Descifrado: m = P~'(cX).

En este sistema criptografico, la clave publica es una coleccion de k funciones Booleanas en n variables,
si alguna de las componentes k de la clave publica forma una permutacién Booleana que es facil de
invertir, entonces el criptosistema puede romperse facilmente. Sin embargo, determinando si alguna
de las coordenadas k de Q forman una permutacién Booleana es un problema NP—completo. Aunque
si tal permutaciéon Booleana se encuentra ocasionalmente, para encontrar su inverso parece ser tan
dificil como para romper PKC1. Por lo tanto, no es factible obtener m de ¢ cuando k es bastante
grande. Para minimizar la extension de la informacion, se propone que n es ligeramente mas grande
que k. Cuando tanto la permutaciéon Booleana P como la funcién arbitraria R se elige correctamente,
el tamafio de la clave puede ser razonablemente pequeiio.

5.2.3 Criptosistema de clave publica 3 (PKC3)

Similar a PKC2, en PKC3 se utiliza una matriz generadora G de un [n,k,d] codigo lineal con
un conocido algoritmo de decodificaciéon rdpida (por ejemplo cdédigo Goppa ). Sea P(x) =
[f1(x), f2(x), - - -, fi(x)] una permutacién Booleana de orden k para la que el inverso P~ es cono-
cido solo por el usuario U. Sea P(x)G una coleccién de n funciones Booleanas en k variables. Note
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que para cualquier m € F%, G(m) es la palabra cédigo correspondiente al mensaje P(m). Sea
E(x) = [e1(x),...,en(x)] una colecciéon de n funciones Booleanas arbitrarias en k variables que sat-
isfacen para cualquier x , wt(E(x)) < t = [d — 1]/2. Entonces C(x) = G(x) & E(x) estd configurado
para ser la clave ptiblica y P~ y el algoritmo de decodificacién rapida se mantienen privados. El

criptosistema de clave publica es le siguiente:

e Publica: C(x).

Privada: P~'(x) y algoritmo de decodificacién.

Mensaje m : Cadena binaria de longitud k.

Cifrado: ¢ = C(m).

Descifrado:

(1) decodificando ¢ para obtener m’ = P(m)

(2) m=P(m).

Similar como en el caso PKC2, si k componentes de la clave publica forman una permutacion
Booleana, entonces el criptosistema puede romperse. Sin embargo, este es un problema NP— com-
pleto y es dificil cuando k es grande.

5.3 Aplicacion de permutaciones Booleanas a firmas digital

Una firma digital es un mecanismo criptografico empleado para verificar la autenticidad e integridad
de datos digitales. Podemos considerarla una version digital de las firmas escritas a mano ordinarias,
pero con un nivel mas elevado de complejidad y seguridad.

En términos sencillos, podriamos describir una firma digital como cédigo vinculado a un mensaje o
documento. Después de ser generado, dicho codigo ejerce como prueba de que el mensaje no ha sido
manipulado durante el proceso que lo lleva del emisor al receptor.

A pesar de que el concepto de proteger las comunicaciones mediante el uso de criptografia se remonta
a la antigiliedad, los esquemas de firma digital se convirtieron en una posibilidad real en los afios 70
gracias al desarrollo de la Criptografia de Clave Publica (PKC). Los criptosistemas de clave publica a
menudo se usan en el disefio de esquemas de firma digital. Un sistema de firma digital debe cumplir

las siguientes condiciones:
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e La generacién y verificacion de firmas debe ser computacionalmente eficiente.
e Solo el propietario puede crear sus firmas validas.

e Cualquier persona deberia poder verificar la validez de la forma digital.

Consideremos ahora cémo los criptosistemas de clave publica basados en una permutacion Booleana
como se propuso en la seccidn anterior, se puede utilizar para obtener firmas digitales.

Se puede ver que PKC1 se puede utilizar para obtener firmas de conducta directa. Aqui una firma
es lo mismo que descifrar un mensaje, mientras que verificar una firma es lo mismo que encriptar un
mensaje.

Con PKC2 las firmas se pueden lograr dejando que P~'(zX) sea la clave ptiblica y dejando que Q(x)
sea la clave privada. Entonces la clave privada se puede usar para crear firmas, mientras que la clave
publica se puede utilizar para verificarlas.

Ahora consideremos como se puede utilizar PKC3 para obtener firmas. Sin perdida de generalidad,
suponemos que las primeras k columnas de G forman una matriz no singular G’. Luego por teo-
rema (4.6), sabemos que PG’ = [Gy,---,Gg] es una permutacién Booleana para la cual el inverso
[G]_], RN GE]] puede ser obtenido facilmente por el propietario de la calve publica. Para un mensaje

m que es una cadena binaria de longitud k, la firma del usuario U es el par (m/, ¢’), donde

(er(m’),- -, ex(m’).

®
|

Al recibir la firma, el verificador puede validar la firma calculando

(C1(m'), -+, Ck(m)) = (Gy ' (m), -+, G (M) @ (er(m'), -+ ,ex(m')) =m D €,
(Ci(m)),---,Cx(mM)) @ =(mae)de =m.

5.4 Aplicacién de permutaciones Booleanas al compartido de
firmas

Supongamos que hay una compafiia que tiene un clave privada para firmar documentos. Cada miem-
bro de la compafiia comparte una parte de la informacion relacionada con la clave privada tal que una
sola persona no pueda crear una firma valida; solo un grupo autorizado puede generar una firma val-

ida. Esto es una combinacién de un esquema de firma normal y un esquema de intercambio secreto.
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Cuando el esquema de intercambio secreto es un esquema de umbral, produce una firma de umbral.
Se debe tener en cuenta que la principal diferencia entre los esquemas de intercambio secreto y las
firmas compartidas es que, en un esquema de intercambio secreto, una vez que se recupera la infor-
macion secreta, el secreto se revela para siempre y todos los accionistas no pueden usar sus acciones
mas adelante. Sin embrago, en un esquema de firma compartida, los accionistas pueden usar repeti-
damente sus acciones para firmar mensajes sin revelar la clave secreta.

Suponga que hay una autoridad confiable de una compaifiia que puede generar claves publicas para la
compafiia. Sea S una coleccion de k funciones Booleanas que es la clave privada de la compaiiia.

Sea A una k x n matriz donde n > k. Sea ociT que denota la i—esima columna de A. Entonces la au-
toridad distribuye ociT y SociT a miembro U; de la compafiia. Para un mensaje m € F%, la firma de U; es
of v S(m)a!. Se puede ver que cuando k tales firmas se recogen de manera que ko son linealmente
independiente, el mensaje original m se puede recuperar y por tanto, se genera una firma validada.
Entonces una coleccién de U; es un grupo autorizado si y solo si sus «; forman una matriz con rango
k. Cuando k es grande y se quiere que el grupo sea pequeiio, cada persona puede tener mas de una
columna de A. Debe tenerse en cuenta que cuando se firma un mensaje, la firma junto con el mensaje
en si debe enviarse al receptor, cuando el receptor recibe la firma, el/ella comprueba si algunas de las
«; pueden formar una matriz no singular para que S(m) pueda recuperarse. Luego, usando la clave
publica, m se recupera. Al comparar el mensaje adjunto con el recuperado, se reconoce la validez del

firma. Esta firma compartida tiene las siguientes propiedades.

Solo un grupo autorizado puede generar firmas validas.

e Firmar un mensaje no reduce la seguridad de otras firmas.

Las firmas se pueden verificar facilmente.

Cuando se agregan nuevos miembros al grupo, sus claves pueden ser asignadas por la autoridad
sin la colaboracion de otros miembros.

Cuando los miembros abandonan la compafiia, para que sus acciones ya no sean validas, todas
las acciones de los miembros asi como la clave publica debe modificarse.

NoOTA 3. Con base en el concepto de cifrado, decimos que un cifrado es con umbral si para descifrar
un mensaje se requiere que cooperen un numero de entidades superior al umbral requerido. Este
tipo de sistemas solo es posible con clave publica. En estos sistemas el mensaje se cifra usando una
clave publica y la clave privada es compartida de tal forma que permite la funcionalidad descrita. La
criptografia con umbral (threshold cryptography) tiene como objetivo distribuir alguna funcionalidad
criptogréfica entre muchos usuarios de tal forma que:
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(1) Cualquier conjunto con t + 1 usuarios pueda colectivamente calcular la funcionalidad.

(2) Ningun conjunto con solo t usuarios pueda realizar la funcionalidad.

En los sistemas de firma digital con umbral solo t 0 mas miembros del grupo pueden generar firmas del
grupo con n miembros. Por otro lado t — 1 0 menos miembros no pueden hacerlo. Ademds cualquiera

puede usar la clave publica para verificar la firma.

5.5 Funciones Bent en el Criptografia

Las propiedades de las funciones bent son naturalmente interesantes en la criptografia digital
moderna. Para 1988 Forré reconocié que la transformacién de Walsh de una funcién puede ser
utilizada para demostrar que cumple con el Criterio estricto de avalancha (SAC) , y recomendé esta
herramienta para seleccionar buenos candidatos S-box que logran una difusion casi perfecta. De
hecho, funciones que satisfacen el SAC para el orden mas alto posible siempre son bent. Ademas, las
funciones bent son como lo mas lejos posible de tener lo que se llama estructuras lineales, es decir,
vectores distintos de cero a tal que f(x + a) + f(x) es una constante.

En el lenguaje del criptoandlisis diferencial (introducido después de que se descubri6 esta propiedad)
la derivada de una funcién bent f en cada punto a distinto de cero (es decir, Dy(x) = f(x + a) + f(x)
) es una funcién Booleana balanceada , tomando cada valor exactamente la mitad de veces. Esta
propiedad se llama perfecta no linealidad. Dadas tan buenas propiedades de difusidn, resistencia
aparentemente perfecta a criptoandlisis diferencial y resistencia por definicién al criptoandlisis lineal,
al principio las funciones bent parecen ser la opcidn ideal para funciones criptograficas seguras como
las S-box. Su defecto fatal es que no pueden ser balanceadas. En particular, una S-box invertible no
se puede construir directamente a partir de funciones bent. En cambio, uno podria comenzar con una
funcion bent y complementar aleatoriamente los valores apropiados hasta el resultado balanceado.
La funciéon modificada todavia tiene una alta no linealidad, y como tal las funciones son muy raras,
el proceso deberia ser mucho mas rapido que una busqueda de fuerza bruta. Pero las funciones pro-
ducidas de esta manera pueden perder otras propiedades deseables, incluso fallando para satisfacer
el SAC, es necesario realizar pruebas cuidadosas. Una serie de criptégrafos han trabajado en técnicas
para generar funciones balanceadas que preserven tantas de las buenas cualidades criptograficas de
las funciones bent como sea posible. Algunos de estas investigaciones tedricas se han incorporado a
algoritmos criptograficos reales.

Desde un punto de vista criptografico, las funciones bent tienen dos principales intereses:



102 Chapter 5. Aplicaciones

(1) Sus derivadas D,f : x — f(x) + f(x + a) son balanceadas por lo tanto cualquier adicién de un
vector distinto de cero a la entrada de f induce 2"~! cambios entre las 2™ salidas; esto tiene una
relacion importante con el ataque diferencial en cifrados de bloque.

(2) La distancia de Hamming entre f y el conjunto de funciones Booleanas afines toma valor 6ptimo
271 — 2771 (n par); esto tiene una relacién directa con el ataque de correlacién rdpido en

cifrados de flujo y el ataque lineal en cifrados de bloque.
Sin embargo, las funciones bent tienen dos inconvenientes:

(1) Las funciones bent no son balanceadas, por lo tanto, dificilmente pueden usarse, por ejemplo,
en cifrados de flujo.

(2) Un generador pseudoaleatorio que utiliza una funcién bent como combinador o filtro es débil
contra algunos ataques, como el ataque algebraico répido, incluso si la funciéon bent ha sido

modificada para hacerla balanceada.
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Problemas abiertos

Las funciones Booleanas son una fuente de preguntas a un sin respuesta. Las funciones Booleanas y
las tipos bent, a pesar de tener un gran desarrollo tedrico todavia resta encontrar respuesta a muchas
preguntas. A continuacién, presentaremos algunos problemas abiertos relacionados con los temas

abordados en este trabajo.

(1) El nimero exacto de funciones bent. Se sabe que hay exactamente 8, 896, 5425430528 ~ 232
y 27 x 193887 869 660028 067 003488010240 ~ 2'%-27 de funciones bent en dos, cuatro, seis y
ocho variables respectivamente. Pero ¢cudl es el nimero exacto de funciones bent si n > 10?.

(2) Construcciones. Proponer nuevas construcciones directas de funciones bent. Por ahora la clase
constructiva mds simple de funciones bent es la clase Maiorana- Mcfarland; ¢hay otras clases
(més grandes) de funciones bent con ejemplos que se construyen facilmente?.

(3) Problema de la descomposicién bent. ¢Para cualquier n > 4 par, cada funcidon Booleana en n
variables de grado algebraico a lo sumo 7 es igual a la suma (mod 2) de dos funciones bent?

(4) Enfoque algebraico general. Proponer una caracterizacion algebraica de funciones bent, es decir,
encontrar condiciones necesarias y suficientes en la forma traza (o forma polinémica) de una
funcion Booleana que va a bent. Pensar en otras representaciones algebraicas de funciones bent.

(5) Generalizaciones de funciones bent con respecto a sus propiedades algebraicas y criptograficas,
que son cada vez mas numerosas y ampliamente estudiadas de afio en afio.
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Conclusiones

Durante el desarrollo de este trabajo de disertacién podemos resaltar los siguientes aspectos:

(1) Se pudo crear un documento detallado con los conceptos bases sobre la teoria de las funciones
Booleanas y las Booleanas tipo bent.

(2) Se pudo mostrar parte del alcance que tienen las funciones Booleanas y las bent en aplicaciones

en el campo de la criptografia.

(3) Los aportes del autor fueron los siguientes: Detallar y en algunos casos demostrar los resul-
tados mostrados, los cuales algunos tiene demostraciones muy reducidas y otros no presentan
demostraciones en el texto [7].
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En este trabajo de grado se propone el estudio de las funciones Booleanas y en especifico las
Booleanas tipo bent. Inicialmente se construye una base teérica de conceptos algebraicos y luego se
definen las funciones Booleanas. Mas adelante se hace un estudio de manera detallada, destacando

aspectos y caracteristicas para asi, poder llegar a las de tipo bent, se definen y clasifican caracteristi-
cas importantes de estas funciones. Por Gltimo, se abordan algunas aplicaciones de estas funciones
y problemas abiertos relacionados con ellas.
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